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1. SiTef

O SiTef é responsavel pela formatacdo das mensagens e a comunica¢do com as Redes
Adquirentes (Redes Autorizadoras) competentes. As Redes Adquirentes, por sua vez, sdo
responsaveis pelo processo de autorizacdo das transacdes.

O SiTef € uma interface utilizada para conectar Terminais requisitantes de operacfes de
transferéncia eletronica de fundos com as administradoras responsaveis por esta
transferéncia.

A execucdo de uma transacdo TEF exige uma série de informacdes, conforme
especificacdes técnicas de cada administradora (Adquirente), que sdo geradas tanto no
préprio SiTef, em funcdo de padrées e configuracbes adotadas, como provenientes dos
Terminais.

O SiTef foi desenvolvido de modo que, a quantidade de informacfes exigidas dos
Terminais fosse a menor possivel, visando simplificar a operacdo e o desenvolvimento do
mesmo.

Entende-se por Terminal, um PDV (Ponto de Venda ou check-out) de um
estabelecimento comercial, ou um software aplicativo que possibilite a captura de dados de
uma transacéao financeira ou de uma consulta a cheques, que envolva uma transferéncia
eletrdnica de fundos, ou de uma consulta a documentos, gerando assim débitos e créditos
em contas correntes em questao (do cliente e do lojista).

E responsabilidade do Terminal coletar os dados das transacées, exibir a resposta e
imprimir o cupom TEF.

Para o Terminal a Software Express disponibiliza os moédulos CliSiTef ou ClientSiTef
Modular que s&o escolhidos dependendo do compilador utilizado pela Automagao Comercial
e/ou do sistema operacional utilizado no PDV.

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam
interface com solucdes desenvolvidas pela Software Express.
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Ao utilizarmos o protocolo TCP/IP para comunicacéo junto as Redes Adquirentes, podemos
nos deparar com as seguintes possibilidades:

v' Link TCP ponto a ponto: Neste caso, recomenda-se criar uma VPN/IPSec com
criptografia;

v' Link TCP ponto a ponto (MPLS): Neste caso, recomenda-se criar uma VPN/IPSec
com criptografia, desabilitando o acesso a internet (configuracdo por parte da
operadora);

v' Link TCP via internet (redes publicas): Obrigatoriamente, criar uma VPN/IPSec e,
utilizar algoritmos de criptografias e chaves aceitas pelo PCI-DSS (normas vigentes);

2. PCI/AIS

O que é PCI?

O PCI néo é uma lei federal, como HIPAA, SOX e GLBA, mas sim um padrao privado de
seguranca, que estabelece como administradores e operadores de terminais de cartdes de
pagamento e prestadores de servicos devem proceder ao firmar contratos com companhias
de cartbes de crédito, como Visa, MasterCard, American Express, etc.

O que é AIS?

E um Programa de Seguranca da Informagéo (AIS) introduzido na Cielo para a América
Latina e Caribe no ano de 2000. Ele estabelece que todos os Membros (Emissores ou
Adquirentes), Agentes, Estabelecimentos e Prestadores de Servicos que armazenam,
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processam ou transmitem a informacéo e as transacoes dos Portadores de Cartdo devam
cumprir com as Normas de Seguranca da Informacéo.

Os padroes do PCI-DSS oferecidos no AIS foram desenhados para proteger a
confidencialidade, disponibilidade e integridade dos dados do portador de cartéo.

Quem esta sob as regras do PCI?

O PCI se aplica a todos os administradores de cartdes de pagamento, estabelecimentos
comerciais e prestadores de servicos que processam ou transmitem dados de usuarios de
cartdes, independentemente se o dado é recebido em um ponto de venda, por telefone,
através de comeércio eletrénico ou por qualquer outro modo de transacdo. O PCI-DSS se
aplica a todos os componentes do sistema, incluindo componente de rede, servidor, ou
qgualquer aplicativo incluido ou conectado ao ambiente de acesso as informacdes do
portador do cartéo.

Os requisitos de seguranca se aplicam a todos os “componentes do sistema”. Os
componentes do sistema séo definidos como qualguer componente servidor, ou aplicacao
da rede, incluido ou conectado ao ambiente de dados do portador do cartdo. A segmentacao
adequada da rede, que separa 0s sistemas que armazenam, processam ou transmitem os
dados do portador do cartdo daqueles que ndo o fazem, pode reduzir a extensdo do
ambiente dos dados do portador do cartdo. (Firewalls, switches, routers, etc).

O padrédo do PCI-DSS é dividido em seis categorias, tendo sempre como intuito proteger
nameros de cartdes de crédito e outros dados importantes dos usuarios.

Categoria 1: Construa e mantenha uma rede segura

1. Instale e mantenha uma configuracao de firewall para proteger os dados;
2. Nao utilize as senhas padrdes de sistema e outros parametros de seguranca fornecidos
pelos prestadores de servicos;

Categoria 2: Proteja Dados do Portador de Cartéo

3. Proteja dados armazenados;
4. Codifique a transmissao dos dados do portador de cartdo e as informacdes importantes
gue transitam nas redes publicas;

Categoria 3: Mantenha um programa de controle de vulnerabilidade.

5. Use e atualize regularmente o software antivirus;
6. Desenvolva e mantenha seguros os sistemas e aplicativos;

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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Categoria 4: Implemente rigidos controles de acesso

7. Restrinja 0 acesso aos dados para apenas aqueles que necessitam conhecé-los para a
execucao dos trabalhos;

8. Atribua um ID Unico para cada pessoa que possua acesso ao computador;

9. Restrinja ao maximo o acesso fisico aos dados do portador de cartdo;

Categoria 5: Regularmente monitore e teste as redes

10. Acompanhe e monitore todo o acesso aos recursos da rede e dados do portador de
cartao;

11. Teste regularmente 0s sistemas e 0s processos de seguranga;

Categoria 6: Mantenha informacao de uma politica de seguranca

12. Mantenha uma politica que atenda a seguranca da informacao.

Outras informacdes sobre o PCI poderéo ser obtidas no site https://www.pcisecuritystandards.org/.

Referéncia sobre o tema também poderd ser obtida através das normas ABNT do grupo
27000.

3. Armazenamento de Dados do Cliente

O SiTef esta desenvolvido de forma a disponibilizar aos seus usuarios apenas os dados
permitidos. Em alguns casos especificos o numero do cartdo € disponibilizado, outros dados
como tarja magnética e codigo de seguranca (CVC2, CVV2, CIl) ndo devem ser
armazenados. Tabela - Armazenagem dos dados permitida/ndo permitida:

Elemento do Armazenagem Protecdo Exigida PCIDSS
Dado Permitida Req. 3.4
Dado do Portador de Cartao MNamero Primario SIM SIM SiM
da Conia (FAN)
Nome do Fortador 3IM 3IM NAD
do Cartao
Cadigo do =11 3IM NAD
Semvigo
Data de SIM SIM NAD
Yeancimento
Dados Confidenciais de Tarja Magnética NAD NAD MIA
Autenticagdo Completa
CVC2/CVV2ICI NAO NAC NIA
PIN / Blogueador NAO NAD MiA
de PIN

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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onde:
PAN (Primary Account Number) - é o numero do cartéo;

PIN (Personal Identification Number) - é uma senha numérica secreta
compartilhada entre o usuéario e um sistema;

Blogueador de PIN - é uma senha numérica secreta criptografada
compartilhada entre o usuario e um sistema;

a. O SiTef ndo efetua armazenamento de cartbes, mas como existem
clientes que podem utilizar uma modalidade de transacdo chamada
‘Recorrente”; (por exemplo, assinatura de revistas, jornais,..etc)
recomendamos que esses dados sejam protegidos utilizando-se chaves de
criptografias, como Triple-DES 168-bit (tripla chave) ou AES 256-bit,
associada com 0s processos e procedimentos de administracdo de chave.

b. Recomendacdes quanto a exibicao dos dados:

i. Nunca armazenar o cédigo de seguranca ou valor de validacdo do
cartao;

ii. Ocultar parcialmente o PAN do cartdo (numero do cartdo) ao exibi-lo
em tela. Exibir conforme especificacdo das autorizadoras (6
primeiros e 4 ultimos);

iii. Torne o PAN ilegivel em qualquer local em que seja necessario
armazena-lo.

iv. Nunca armazene o PIN do cartdo;

v. Codificar informacdes pessoais; Utilizando chaves de criptografias
como por exemplo o como TDES 168-bit (tripla chave) ou AES 256-
bit associada com o0s processos e procedimentos de administracao
de chave

4. Transmisséo de dados do Cliente por e-mail.

O SiTef ndo armazena em seus arquivos de auditoria (\SiTef\Audit) dados de cartdo, apenas
o PAN do cartdo (utilizando criptografia AES-128 bits, recomendada pelo PCI) em arquivos
de LOG (SiTef\Log), de modo temporario, devido as especificacdes de algumas adquirentes,
e por causa de transagcbes pendentes que ainda poderdo ser desfeitas. Sendo assim,
guando necessario acionar o suporte da Software Express, e lhe forem solicitados tais
arguivos, os mesmos poderédo ser enviados qualquer sem problema ou comprometimento da
seguranca.

Porém, € importante salientar que nunca se deve enviar o PAN ndo codificado por e-mail.

Caso necessario este envio, o procedlmento e gravar esta mformagao em um arquivo texto,
Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam
interface com solucdes desenvolvidas pela Software Express.
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compactar este arquivo com senha (utilizando algoritmos de criptografia forte) e envia-lo em
um e-mail com senha de abertura, que sera enviada ainda, em um segundo e-mail (ambos

com de criptografia forte, ou outras tecnologias de mensagem de usuario final).

5. Rede Segura.

Segmentacdo de ambiente TEF (Construa uma rede segura. Todos o0s sistemas devem ser
protegidos contra acesso nao autorizado).

Utilize Firewalls, Switches, Routers, pontos de acesso, Wireless e aplicacdes de rede para
restricdo ao ambiente TEF, Exemplo a Topologia abaixo:

Administradoras
TCP-IP

Comanic Admin

f X-25 ou TCP-IP
—REDE CORPORATIVA——

~~——REDE DE PAGAMENTO

7

TCP-IP TCPP

Servidor Sitef
s /Servidores

stabelecimento XX —Estabelecimento NN

FIRH

Servidor ?
SitefWeb @!
v Lo

PDVS @

Criar uma “Rede de Pagamentos”, onde a mesma esteja isolada (segmentada) das demais
redes. No desenho anterior foi apresentada uma estrutura onde o servidor SiTef se encontra
isolado (da internet e de outras redes) pela inclusdo de um firewall na topologia padrao.

1. Rede Segura (Mantenha uma rede segura), Hackers (externos ou internos)
geralmente utilizam as senhas padrdes dos prestadores de servigcos e outros parametros
padrdes para comprometer os sistemas.

a. Troque sempre os padrbes de senha estabelecidos antes da instalacéo de
um sistema na rede. Desenvolva um padrdo que atenda todas as
vulnerabilidades de segurangca conhecidas. Recomenda-se associar
requisitos minimos de complexidade de senha com requisitos de forca

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam
interface com solucdes desenvolvidas pela Software Express.
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(esforgo/dificuldade para quebra da senha) em um sO, e aumentar a
flexibilidade nessas alternativas (Requisitos minimos: Controle de acesso,

ID de usuario Unico no sistema, e autenticacdo segura);

b. Crie politica de senhas. Utilize minimo 7 caracteres, com letras, nUmeros e
caracteres especiais;

c. Desativar servigcos e protocolos inseguros, bem como funcionalidades nao
utilizadas (Vide Anexo A);

d. Codifique todo acesso administrativo que néo seja via teclado; Exemplo:
Use tecnologias tais como SSH versdo 2, VPN (utilizando algoritmo de
criptografia T-DES 168 bits, AES-128 bits), ou SSL/TLS v.3/ TLS v.1 para a
administracdo baseada na web e outro acesso administrativo via unidade
de teclado.

e. Manter patches de seguranca atualizados (em até 1 més apls o
lancamento). Habilitar criptografia ALTA para o protocolo RDP, utilizado
pelo aplicativo “Conexao de area de trabalho remota”;

f. Implementar processos para identificar vulnerabilidades de segurancga;

g. Implementar documentos para controle de mudancas (Descricdo da
mudanca, criticidade, aprovacdes internas, liberacdo de acesso, documento
de impacto, procedimentos de Rollback etc - Vide Anexo B e C);

h. Aprimorar exigéncias para inclusdo de mudancgas relativas a identificagcao e
mecanismos de autenticacdo (criacdo de novas contas, alteracdo/aumento
de privilégios/poderes dentro do sistema operacional), bem como outras
mudancas como, adicfes/exclusbes de contas com raiz ou acesso
administrativo.

I. Restringir o acesso aos dados do portador do cartdo
j.  Restringir o acesso de terceiros ao ambiente TEF (Limitagdo de acesso);

k. Criar ID Unico para cada usuario, inclusive para acessos remotos. (Proibido
senhas compartilhadas).

2. Caso exista rede Wireless, deverdo ser instalados Firewalls nos perimetros desta rede
para que a mesma figque isolada, bloqueando o acesso a Rede de Pagamento. Caso a
rede Wireless seja utilizada para objeto do negdcio (pela rede corporativa da empresa),
utilizar também outros Firewalls para controlar estes acessos.

a. Configuracdes default (padréo de fabrica) do dispositivo wireless devem ser
alteradas:
i. Chaves de criptografia;
ii. Default SNMP Community String (vide glossario)
Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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iii. Padrbes de senhas;
iv. Firmware dos dispositivos sem fio, a fim de proporcionar maior robustez na
criptografia,;
v. Outros valores default de padrbes de seguranca do fabricante (se
aplicavel).

b. Em ambiente Wireless altere os padrdes do prestador de servico, incluido chaves
WEP, padrédo SSID, senhas, e SNMP community string e desativacdo de
transmissao de SSID. Caso o ambiente permita, habilite a WPA (WI-FI Protected
Access) para a codificacao e autenticacao.

c. Cifrar (vide glossario) com tecnologias WPA ou WPA2, VPN IPSEC ou SSL/TLS
as transmissodes para rede sem fios que trafegam dados do portador do cartéo.
Caso estejam sendo utilizadas implementacdes WEP, as mesmas devem ser
migradas para WPA ou WPA2.

I. Usar somente em conjunto com tecnologias WPA e WPA2, VPN ou
SSL/TLS;

ii. Trocar as chaves compartilhadas trimestralmente ou automaticamente se a
tecnologia permitir;

iii. Trocar as chaves compartilhadas sempre que existirem mudancas de
pessoas com acesso a elas;

Iv. Restringir o acesso baseado em enderegos MAC.

Estabelecimento
Topologia Wi-Fi
pomm e
1 "‘::‘_\\‘ :
1 '/ |
DMZ ! t.- I
A

\\ SiTef Firewall' / :

Roteador WI-Fi 802.11b WAP ou WAP2

- /
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V.

6. Backups.

Aprimorar exigéncias para inclusdo em inventario de pontos wireless de
acesso autorizado, bem como uma justificativa comercial (um documento
formal) para auxilio na varredura de dispositivos wireless ndo autorizado.
Inclusdo de novo requisito (plano de incidentes/responsabilidade) afim de
aprimorar procedimentos de teste ja existentes, e procedimentos de
resposta a incidentes, caso novos pontos de acesso sem fio forem
detectados.

Embora o PAN do cartdo seja armazenado no SiTef apenas para algumas adquirentes, e de
modo temporario (\Sitef\Log) conforme descrito no item 4 deste documento, o backup dos
arquivos de configuracdo do mesmo sdo altamente recomendados. Ja o backup de
informacdes relativas as transagfes, viabiliza apenas, um historico financeiro para o
estabelecimento comercial.

a.

b.

O backup devera possuir identificacao.

Para dados do portador do cartdo, incluir ainda uma identificagcdo de
confidencial.

As midias podem ser destruidas cortando em sentido cruzado com
picotador de papel ou incinere ou reduza a polpa de materiais de cépia
fisica. (ou ainda neutralize com campo magnético do processo de degauss).
Os dados ndo podem ser reconstituidos.

Inventario rigoroso de todas as midias, bem como, a armazenagem de
forma segura.

Armazenar em local segura de preferéncia fora das instalacdes;

Manter controle rigoroso sobre qualquer distribuicdo interna ou externa de
qualquer tipo de midia;

Obter autorizagdo da administracdo para o transporte das midias, quando
transportadas fora da area de seguranca;

Manter inventério rigoroso de todas as midias.

7. Comunicacéao Client/Servidor/Autorizador.

Com relacdo aos protocolos utilizados normalmente temos que, para transacdes via
protocolo X.25, o trafego de informacdes ocorre em uma rede considerada privada, pois no
mercado Brasileiro, o link X.25 (link dedicado contratado) ndo possui saida para Internet. Ja
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no caso do protocolo TCP/IP deve-se considerar proteger esta comunicagao (por exemplo,
utilizando criptografia SSL v.3 e VPN/IPSEC usando algoritmos de criptografia forte).

A comunicacao entre os Clients (PDVs) e o servidor SiTef ocorre pelo protocolo TCP/IP
(com criptografia TDES-168 bit - tripla chave), caso esta comunicacdo esteja sendo
realizada em uma rede aberta, internet, Wifi, GSM ou GPRS utilizar conexdes seguras (SSL
v.3) e VPN/IPSEC.

8. Controle de Vulnerabilidade.

a. Restricdo de acesso fisico ao servidor. Mantenha controle de acesso
(Autorizacdo e identificacdo fisica) para registro de evidéncia. Manter
registros por no minimo 3 meses e a destinacdo dos privilégios aos
individuos seja baseada na classificacdo do trabalho e funcéo, a exigéncia
de um formulario de autorizacdo assinado pela administracdo que
especifique os privilégios solicitados, a existéncia de um controle de acesso
automatizado ou utilizacdo de um Datacenter seguro ou onde possua 0S
recursos de seguranca fisico, como identificacdo, autorizacdo de entrada,
cameras, seguranga

b. Efetuar controle de acesso fisico a areas contendo dados sensiveis mesmo
entre os proprios funcionarios, incluindo um processo para autorizar o
acesso, e revoga-lo imediatamente apds rescisdo contratual;

c. Rastreabilidade de todos os acessos; Ter controle e utilizar meios para
identificar todos o0s acessos as lojas e matriz. Controle de alteracdo de
software e hardware de todos os equipamentos de TEF, arquivando estes
acessos para ter um historico de todas as pessoas que acessam e
acessaram o ambiente TEF.(Como histdrico da troca de PinPad, Troca de
impressora, troca de caixa, manutencdo e atualizacdo de equipamentos,
acesso a sala do servidor, acesso ao software de PDV.)

d. Implementar Anti-Virus e baixa automatica de lista (atualizacdo) para
protecdo contra virus, Spyware e Adware. O antivirus ndo pode ser
desativado ou alterado por usuarios (sem permissfes/atribuicdes para tal),
a menos que, especificamente autorizados pela Gerencia (a atribuicéo
dessas permissodes deve ser analisada caso a caso).

e. Avaliar a evolugcédo das ameacas de malware para quaisquer sistemas que
nao sejam considerados usualmente/comumente afetados (anualmente);

f. Assegurar que todos os aplicativos que funcionam por meio de Web
estejam protegidos contra ataques conhecidos; Exemplo: Verifique se a
instalacdo principal do software de antivirus esta habilitada com updates
automaticos e scans periodicos.
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g. Locais onde outros mecanismos de autenticagdo s&o utilizados (por
exemplo: tokens de seguranca fisicos ou logicos, cartdes inteligentes,
certificados); os mesmos devem ser vinculados a uma conta individual
garantindo que apenas um determinado usuario tera acesso ao local,

h. Proteger dispositivos que interagem fisicamente e capturam dados de
pagamento de cartdo (exemplo: PinPad e leitores em geral) através da
interacdo fisica direta contra adulteracdo e substituicdo dos mesmos. As
empresas devem inspecionar periodicamente seus dispositivos para avaliar
e detectar possiveis adulteracfes (exemplo: Skimmers, sdo dispositivos
fisicos colocados em cima dos originais para coleta de dados) ou
substituicéo (troca ndo autorizada por dispositivo modificado e fraudulento).

9. Monitoragcéo do Servidor.

Monitoracdo de acesso (Acompanhe e monitore todo acesso aos recursos de rede e dados
do portador do cartéo)

a. Implementar registros de auditoria automatizados em todos o0s
componentes do sistema para reconstrucao dos seguintes eventos

i.  Acesso de qualquer usuério
ii. Qualguer acdo tomada por usuario com perfil de root ou
administrador
iii.  Acesso a todos os registros de auditoria
iv.  Tentativas de acesso légico invalidas
v. Uso de mecanismos de identificacdo e autenticacao
vi.  Inicializacdo dos logs de auditoria
vii.  Criacdo ou eliminacéo de objetos ao nivel de sistema
Exemplo: Habilitando a auditoria logon/logoff, habilitando, Alerta de
eventos, Também havendo a possibilidade de utilizar um servidor de
logs como exemplo o software de controle Syslog.

b. Gravar pelo menos os seguintes registros de auditoria

i.  Identificacdo do usuario
ii. Tipo de evento
iii. Data e Hora
iv.  Indicagao de sucesso ou falha
v. Origem do evento
vi. Ildentidade ou nome do dado, componente do sistema ou recurso
afetado

c. Revisar periodicamente os logs de todos os componentes do sistema,;
d. Sincronizar os relégios e datas de todos os sistemas criticos;
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e. Fazer backup dos registros de seguranca e manté-los por pelo menos 90
dias. Os exemplos abaixo desta funcionalidade podem incluir, mas nao
estdo limitados a:
* Armazenar os LOGs do Sistema através de mecanismos de
arquivos (padrédo da induastria), tais como Sistema de Registro
Comum de Arquivos (IFT), Syslog, Texto Delimitado, etc; (Vide
Anexo F, documento que descreve configuracdo necessaria para
habilitar aplicativo SysLog)
f. O processo de monitoracdo do servidor podera ser realizado de forma

remota desde que a comunicacao entre a estacdo de trabalho e o servidor
seja realizada através de uma conexdo segura SSL/IPSEC.

10. Teste de Seguranca.

a.

Efetuar scan de vulnerabilidades periodicamente. Exemplos de alguns
Software disponiveis para efetuar Scan, NetBrute Scanner download,
Symantec Security Check download, LANguard Network Scanner download,
Infiltrator Network Security Scanner download

Efetuar testes de penetracdo contratando empresas especializadas e/ou
implementar uma metodologia para os mesmos. Se o0 n6 (segmentacao)
estiver sendo usada para isolar o ambiente que contém os dados do titular
do cartdo, de outras redes; devem-se realizar testes de penetracdo (uma
abordagem) para validar se os métodos de segmentacdo sdo operacionais
e eficientes. Esta abordagem deve ser aceita pela industria de cartdo, o que
significa cobrir todo o perimetro e sistemas criticos do ambiente que
contenha os dados do titular do cartdo, incluir testes de dentro (para fora) e
de fora (para dentro) da rede que abranja: Camada de rede (network-layer),
vulnerabilidades da camada de aplicacdo (application-layer), bem como
levar em consideracdo as ameacas e vulnerabilidades que apareceram nos
altimos 12 meses.

Incluir sistemas de deteccdo de intrusdo; Existem varios software
disponiveis conhecidos como IDS.

Incluir software para validar a integridade de arquivos a softwares
disponiveis para esta validacéo.

Realizar uma avaliacdo de risco, pelo menos, anualmente e apos
alteracdes significativas no meio ambiente.
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11. O servidor SiTef e 0o PDV

O SiTef devera ser instalado em um equipamento exclusivo. Neste servidor o acesso a
internet também devera estar bloqueado, sendo possivel de liberacdo somente nos
momentos de atualizacdo dos paths do sistema operacional ou antivirus.

S&o compativeis os seguintes sistemas operacionais: Windows Server 2003, 2008 e 2012
(recomendamos que sejam utilizadas apenas versdes que possuam suporte de seguranca
da Microsoft).

O mesmo se aplica ao PDV, o equipamento deve estar isolado da Internet, ocorrendo
regularmente atualizac6es de anti-virus e paths do sistema operacional.

No PDV e no servidor SiTef, além da conta com privilégios de administrador (sempre
utilizando ID Unico), devem ser criadas outras contas de usuarios (sem privilégios
administrativos) que, obrigatoriamente, efetuem tarefas de rotina ou necessitem de acesso
para manutencao. Os privilégios de administrador devem ser delegados somente a pessoas
que realmente necessitem e, mesmo assim, atraves de contas especificas.

No servidor SiTef, tendo em vista que nem todo usuério do Windows pode ter acesso aos
modulos do SiTef , sera obrigatéria a criagdo de dois grupos de usuarios, “SiTef-Adm” e
“‘SiTef-Rel’, e apenas os usuarios que pertengam a esses grupos poderdo acessar,
respectivamente, os configuradores e relatorios. Os utilitArios assumem o usuario corrente e
irdo confronta-lo com o cadastro do Windows para autorizar ou ndo a execuc¢ao do aplicativo.

O anti-virus deve ser instalado no servidor SiTef, porém para melhoria de performance,
sugerimos a criacao de filtros eliminando a varredura dos diretérios e subdiretérios da arvore
SiTef, excecao feita ao diretdrio “\SiTef\plic.win”, que devera ser verificado.

Para a monitoragao da tela do SiTef a partir de sua versao, “4.0”, esta disponivel o aplicativo
“SiTef\APLIC.WIN\ ControleGeralSitef.exe”, para todos o0s usuarios, porém somente um
usuario pertencente ao grupo “SiTef-Adm” podera finalizar um aplicativos. Veja figura abaixo:
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@SiTef - Controle Geral - Software Express - 55.649.404,/0001-00 - ¥alidade: 03,2099
Ajuda  Aplicativos  Seguranga

2 o - E i . < N p 2c A -

=X » > ™

“siTef g MQ -
m Solugho Intelgete = s, N8 = ot A

19/10/2009-18:21:54 - Ativacdo do SiTef
197/10/2009-18:21:58 - Iniciando SiTef com 1568 Mb disponiveis de memdria fisica.
19/10/2009-18:22:00 - Modulo Gerenciador de PDV's (TCP/{IP) assinado eletronicamente
19/10/2009-18:22:00 - Modulo DrvCom Amex assinado eletronicamente
19/10/2009-18:22:00 - Modulo DrvCom Redecard assinado eletronicamente
19/10/2009-18:22:01 - Modulo DrvCom VYisa_4 assinado eletronicamente
19/10/2009-18:22:01 - Modulo Host Amex assinado eletronicamente

19710/2009-18:22:01 - TCP{IP - DrvCom versao 3.00{Mailslot) ativado co
19/10/2009-18:22:01 - TCP/IP - Roteador Amex Ativo:9006

19710/2009-18:22:01 - TCP{IP - DrvCom versao 3.00{Mailslot) ativado co
197/10/2009-18:22:01 - TCP{IP - DrvCom versao 3.00{Mailslot) ativado co
19/10/2009-18:22:01 - TCP/IP - Roteador Visa_4 Ativo:9125

19/10/2009-18:22:01 - TCP/IP - Roteador Redecard Ativo:9005

19/10/2009-18:22:01 - Modulo Host Redecard L0401 assinado eletronicamente
19/10/2009-18:22:02 - SitAmex - Yersao v3.01P14 ativado corretamente...
19/10/2009-18:22:02 - Redecard - Yersao 4.01P02x/L0401 ativado corretamente...
19/10/2009-18:22:02 - Modulo Host Visanet 4.1 assinado eletronicamente
19/10/2009-18:22:02 - SiTef ativado... Entrando na monitoracao

197/10/2009-18:22:02 - SITYISA4 - Versao YG07SOFMUA41C.85 PCI ativada corretamente...
19/10/2009-18:22:02 - MonSiTef - Yersao 1.00a ativado corretamente...
197/10/2009-18:22:07 - GerPdv - Versao 2.42.53/Tcplp ativado corretamente...

7|
O periodo de retencdo dos arquivos de LOG (\SiTef\Log\LOG _MMDD.DAT) e arquivos de

AUDIT (\SiTef\AudittMMDDhhmm.XXX) no SiTef sdo de 45 dias. Apés esta data, o expurgo
destes dados ocorre de forma automatica.
,onde:
MM=meés;
DD=Dia,;
hh=hora;
mm=minuto;
XXX = extensdo adotada para cada Adquirente (051 = Banrisul, 003=Amex,
181=GetNetLac, etc).

O SiTef ndo possui requisitos de banco de dados ou componentes adicionais de Sistema
Operacional. Valem algumas recomendacdes:

Requisitos minimos de hardware:

Microcomputador com S.O Windows compativel;

1 Gbyte de memoria RAM;

Disco rigido de 80 GB;

Periféricos: Teclado e Mouse, Monitor VGA, unidade de CD ou USB e placa de
rede compativel com protocolo utilizado (TCP/IP);

Indicamos Servi¢cos necessarios:

e SiTef- Solucéo Inteligente para TEF

e Servicos de perfil de usuario

e Servigos de Redes (Protocolo TCP/IP, Logon de rede, etc).
e Horario do Windows

(bem como, servigos essenciais do sistema operacional em questao).

Porta utilizada na comunicacao entre SiTef-PDV-SiTef: 4096
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Porta utilizada na comunicacdo entre SiTef-Adquirentes: Nao existe um padrdo
definido, estas portas sdo acordadas com cada a &rea de infraestrutura de cada rede
adquirentes.

Porta de comunicacéo entre Server SiTef-Server System Logs: Os logs de sistema
sdo exportados para um outro servidor via protocolo UDP porta 514.

Chaves internas de criptografia

O SiTef possui algumas chaves internas de criptografia utilizadas para protecdo dos dados
dos portadores de cartdo durante o processo de autorizagdo de uma transacao (estas
chaves ndo sao distribuidas). Segundo as regras do PCl e PA-DSS essas chaves devem
ser trocadas anualmente. Na versao atual do SiTef elas ainda n&o s&o trocadas
anualmente de forma automatizada. Sendo assim, cabe ao responsavel pelo
estabelecimento o acionamento da nova versdo de chaves na tela de Controle Geral do
SiTef, afim de forcar esta troca. Para isto, acionar o botdo “Seguranga” existente na parte
superior do controle geral do SiTef. Neste momento, uma pergunta de confirmacdo sera
exibida e as chaves serdo trocadas automaticamente pelo SiTef.

Note que a troca deve ser feita em momento que o SiTef ndo esta processando transacdes
uma vez que as transacdes em vb6o poderdo ser perdidas caso a troca ocorra entre a
resposta do SiTef ao PDV e o recebimento da confirmacdo da transagdo ou caso existam
transacdes off-line para serem transmitidas.

A mesma funcado disponibilizada para troca anual das chaves pode ser acionada para uma
troca forcada em periodo menor caso exista a suspeita de violagdo da mesma.

Em ambas as situagbes, entrar em contato com a Software Express para saber como
proceder de forma que o risco de perda de informagdes seja minimizado.

Esta chave é gerada de modo randémico dentro do SiTef e ndo existe digitagdo de chaves
por parte do usuéario. Ao solicitar uma nova chave, o SiTef zera as chaves anteriores
(sobrescrevendo-as de modo seguro) e cria uma nova chave (Este processo de troca de
chaves é absolutamente necessario pelo PCI-DSS). Caso ocorra alteracdo no arquivo onde
as chaves estdo gravadas (intervencdo manual), as transacdes ainda persistem com a
chave original, pois a mesma se encontra carregada em memoria. Ja em um segundo
momento, apos a finalizacéo e inicializacdo do servico do SiTef, o arquivo é sobrescrito pelo
concentrador SiTef com as chaves originais (geradas pelo algoritmo de criptografia do
SiTef).

Com relagcéo ao gerenciamento das chaves:

v/ Como o SiTef gera automaticamente essas chaves, e sem qualquer intervencao
humana, algoritmos fortes ja fazem parte de seus requisitos de seguranca;

v" Nenhum usudrio possui acesso as chaves;

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam
interface com solucodes desenvolvidas pela Software Express.

Av. Paulista, 2202  Sobreloja H Cep 01310-300 PABX - (11) 3170 5300 FAX- (11) 31705301

www.softwareexpress.com.br Versao 1.5 Pag 17



2
b

Software
Express

/ \

v As chaves (modo criptografado) estdo localizadas em: \SiTef \ETC\<nome da
rede.bin> (uma chave gerada por rede);

v" Solicitar a troca das chaves anualmente conforme descrito acima.

12. Plano de resposta a incidentes

a. Crie e implemente um plano de resposta a incidentes. Este plano deve
orientar aos operadores 0s processos a serem realizados no momento de
identificacdo de um incidente. Por exemplo, quem deve ser acionado caso
ocorra queda de comunicagéo do um servidor;

b. Teste o plano uma vez por ano;
c. Designe funcionéario 24x7 para responder a alertas;
d. Faca treinamento apropriado;

e. Incluir alertas originarios de deteccdo de uma intrusdo, penetracdo de
sistema,;

f. Crie processo para identificar e desenvolver um plano de resposta a um
incidente; Assegure-se de que o plano atende, pelo menos, aos
procedimentos de resposta especificos, processos de recuperacdo de
negécios e continuidade, processos de backup dos dados, desempenho e
responsabilidades e estratégias de comunicacdo e contatos (por exemplo,
informar as Adquirentes e associacfes de cartdes de crédito), procedimento
de Rollback, migracao de servidor, etc.

g. Implemente um processo para responder a quaisquer alertas gerados por
mecanismos de deteccdo de mudanca (Exemplo: Substituicdo de
programas/executaveis, etc.);

h. Pode-se efetuar uma replicacdo dos dados de um servidor de aplicacéo
para outro servidor Stand Alone de modo on-line.

13. Politica de Seguranca.

a. Divulgue, mantenha e dissemine politicas de seguranca para todos 0s
funcionarios; Exemplo: disponibilizando documentos, colando cartazes,
palestras, reunides e treinamento de clientes e todos envolvidos com a
empresa.
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b. Inclua um programa formacdo de conscientizagdo da seguranca na
empresa; Exemplo: informativos, Folhetos, circulares e e-mails com as

normas de seguranca.

c. Desenvolva politicas definindo o uso por funcionarios que lidam com
tecnologias criticas. Exemplo: Termos de responsabilidade, documentos

qgue expliqguem as normas e procedimentos de seguranca.

14. Check List.

Para que o ambiente TEF esteja de acordo com as normas PCI deve-se entdo validar os

seguintes pontos:
1. Terinstalada a versao 5.0 ou superior do SiTef.

2. Validar requisitos minimos de hardware;

3. Desativar todos os servigos e protocolos inseguros e desnecessarios (vide anexo A).

Sao servigos e protocolos ndo diretamente necessarios para execucao do processo;
4. Habilitar os servigos necessarios para execucao do programa SiTef (Item 11);

5. Liberar a porta 4096 para comunicacao entre PDV/SiTef/PDV (firewall);

6. Liberar portas especificas acordadas com as redes adquirentes para comunicacao entre

SiTef/Adquirentes (caso o protocolo TCP/IP seja utilizado);

7. Ter todos os arquivos de versdes anteriores eliminados. Para se remover arquivos de

disco deve-se primeiro gravar nestes arquivos dados invalidos e depois remové-los;

Obs.: Com relagédo aos arquivos armazenados dentro do servidor SiTef, 0 mesmo o0s
armazena por 45 dias seus logs, e mesmo ndo armazenando qualquer tipo de dados
sensiveis, expurga 0s mesmos automaticamente depois deste periodo (Tal remogéo é

absolutamente necessaria para estar em conformidade com o PCI-DSS);

8. Caso o0 estabelecimento (lojista) tenha algum acordo (liberagdo) com as redes
adquirentes para armazenamento de informagdes confidencias ou dados, as mesmas
também devem ser removidas periodicamente e seu processo de remocao deve ser
estabelecido em dois passos, primeiro a gravacdo de dados invalidos e depois a

remocao;

9. Nos casos em que seja necessaria a coleta de informacfes para a solucdo de um
problema, estes dados deverdo ser armazenados de modo criptogrado em um local
especifico/conhecido e de acesso limitado. Salientamos que, deve-se apenas coletar a
guantidade necessaria para resolver um problema especifico. Com relagdo a sua
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remocdo, também deve-se seguir os processos de seguranca descritos em itens
anteriores (apaga-los com seguranca, e imediatamente apdés 0 uso). Exemplo:

Compactar arquivo com senha, utilizar softwares de criptografia, remocéo de dados, etc;

10.Nos casos em que os dados do portador sdo armazenados, este armazenamento nunca
podera ser realizado em equipamentos acessiveis pela internet, por exemplo, um
servidor Web e servidor de dados na mesma maquina;

11.Tanto o servidor SiTef quanto os PDVs deveréo ser acessados:

a.

Por contas com IDs exclusivos, e com direito de administrador somente em casos
especificos. Caso este usuario ndo acesse mais esta maquina, sua conta devera
ser eliminada (Nao solicitar ou usar qualquer grupo compartilhado ou contas
genérica/senhas);

Empregar pelo menos um dos métodos a seguir para autenticar todos 0s usuarios:
v Algo que vocé sabe, como uma senha ou frase secreta;
v" Algo o que vocé tem, como um dispositivo de token ou cartao
inteligente;
v Algo que vocé é, como por exemplo, uma biométrica;

Estas contas também deverao ter a senhas criadas com no minimo 7 caracteres
contendo letras e nUmeros e caracteres especiais;

As senhas deverdo ser trocadas no maximo a cada 90 dias;

Manter historico de senhas e solicitar que uma nova senha seja diferente das 4
senhas anteriores. Recomenda-se associar requisitos minimos de complexidade
de senha com requisitos de forca (esforco/dificuldade para quebra da senha) em
um sé, e aumentar a flexibilidade nessas alternativas;

Uma sessdo devera ser blogueada caso fique inativa por mais de 15 minutos (o
aplicativo deve exigir que 0 usuario se autentique novamente para reativar a
sesséao);

Implementar numero limite de repetidas tentativas de acesso, e bloquear a conta
do usuario apos ndo mais de 6 tentativas de logon;

Definir uma duracdo de bloqueio por acesso incorreto da conta (minimo de 30
minutos ou até que o administrador reative o ID de usuario);

Atribuir autenticacdo segura para todas as contas padrdo (mesmo que néo forem
ser utilizadas) e, em seguida, desativar ou néo utilizar essas contas.

Obs.: Conforme descrito em documento anexo (Anexo D).

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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12.Para a rede de pagamentos deve-se implementar registros de auditoria para os seguintes
eventos:

a. Acesso feito por usuario a dados do portador do cartéo;

b. Acbes tomadas por qualquer usuario com privilegio de administrador;
c. Acesso aos registros de auditoria;

d. Tentativas de acesso invalidas;

e. Uso de mecanismos de identificacdo e autenticacao;

f. Inicializacdo dos logs de auditoria;

g. Criacdo ou eliminagdo de objetos ao nivel de sistema.

13.0Os registros de auditoria deverdo conter a identificacdo do Usuario, tipo de evento, data e
hora, indicacdo de sucesso ou falha, origem do evento, identificacdo do dado,
componente do sistema ou recurso afetado.

15. Atualizacdo dos modulos.

A atualizacdo dos méddulos do servidor SiTef bem como dos médulos clientes (Terminais)
séo disponibilizados através de acesso HTTPS com certificado valido Software Express, de
forma a garantir o download de um lugar confiavel. A seguranca implementada no sistema
para se evitar uma troca indevida se baseia em assinatura eletrbnica, que quando violada
tem a execucdo do médulo paralisada.

Quando o integrador realizar atualiza¢cdes dos modulos do SiTef por meio de acesso remoto
diretamente no servidor SiTef, a tecnologia utilizada para esta conexdo devera ser ativada
somente quando necessaria para o download, e desativada imediatamente apds seu
término.

16. Acesso remoto ao servidor SiTef para manutencao .

Quando um suporte e/ou uma manutencdo forem realizados de forma remota (em um
servidor SiTef), deverédo ser observados os seguintes itens:

1. Duplo fator de autenticacdo para acesso remoto. Utilizar Terminal Service
TACACS+ (Terminal Access Controller Access-Control System Plus), com VPN
(SSL/TLS ou IPSEC) com certificados individuais.

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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2. Habilitar criptografia ALTA para o protocolo RDP, utilizado pelo aplicativo
“Conexdao de area de trabalho remota”;

3. Nao utilizar senhas padrées dos produtos e senhas exclusivas para cada
cliente. Recomenda-se associar requisitos minimos de complexidade de senha
com requisitos de forca (esforco/dificuldade para quebra da senha) em um s6,
e aumentar a flexibilidade nessas alternativas;

4. Permitir a conexao ao servidor SiTef somente de IP e Mac address conhecidos
e especificos;

5. Alterar as senhas pelo menos a cada 90 dias;

6. As senhas deverdo ter pelo menos 7 caracteres;

7. Utilizar senhas que contenham caracteres alfanuméricos;

8. Nao permitir que a senha seja igual a uma das quatro ultimas utilizadas;
9. Bloquear o ID do usuério no maximo apos 6 tentativas incorretas;

10.Ap6s o bloqueio pelo numero de tentativas invalidas, zerar contagem somente
apos duracao de, no minimo, 30 minutos;

11.Bloquear o terminal ocioso por mais de 15 minutos;
12.Ter no servidor SiTef ativada a funcao de registro em log.

13.0s prestadores de servicos com acesso remoto as instalacfes do cliente,
devem utilizar credenciais Unicas de autenticacdo para cada cliente;

14.Manter informacgdes sobre quais exigéncias do PCI-DSS séo geridas por cada
prestador de servico, e quais séo geridas pelas entidades (instituicdes);

15.Para prestadores de servigos, formalizar por escrito, acordo/confirmagcao que
inclua um reconhecimento de que os prestadores de servigcos sao responsaveis
pela seguranca dos dados do portador de cartdo que possuam, ou caso
contrario, ndo armazenar, Nndo processar ou transmitir em nome dos clientes;
ou ainda, conscientiza-los que eles podem ter impacto visto afetam a
seguranca do cliente mantendo um ambiente com dados do titular do cartéo.
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17. Anexo A - Desabilitando Servicos Desnecessarios

Desabilitar servicos desnecessarios, caso nao estejam sendo utilizados por
aplicacoes especificas:

Exemplo: Windows 2003

AN N N N N N N N N N A S N NN YA N N N Y N N N N N N N Y U N N NN

Cliente DHCP

Servico de descoberta automatica de Proxy da Web para WinHTTP
Coordenador de transacdes distribuidas
Gerenciamento de discos logicos

Servigos de transferéncia inteligente de plano de fundo
Adaptador de desempenho WMI

Agendador de Tarefas

Deteccao do hardware do Shell

Acesso a dispositivos de interface humana.

Ajuda e Suporte

Alerta

Alocador Remoto Procedure Call(RPC)

Aplicativo de Sistema COM+

Area de armazenamento.

Armazenamento removivel.

Asp.Net State Service.

Assistente de aquisicao de imagens do Windows (WIA)
Assistente de console de administracédo especial

Audio do Windows

Cartao inteligente

Centro de distribuicdo de chaves Kerberos

Cliente da Web

Servico de Web

Compartilhamento remoto da area de trabalho do NetMeeting
Configuracéo sem Fio

Conjunto resultante do provedor de diretivas

Copia de sombra de volume

DDE de Rede

Diretério de sesséo dos servigcos de terminal

DSDM de DDE de rede

Duplicagao de arquivo

Estrutura de driver do modo de usuario do Windows
Extensdes de driver de instrum. gerenc. do Windows.
Firewall do windows/Compart. conexao c/ Internet (ICS)
Fornecedor de suporte de seguranca NT LM
Gerenciador de conexdo de acesso remoto automatico
Gerenciador de sesséo de ajuda de area de trabalho remota
Gerenciamento de aplicativo

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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HTTP SSL

Logon de rede

Logs e alertas de desempenho

Servico de Mensageiro

Mensagens entre Sites

Microsoft Software Shadow Copy Provider
Portable Media Serial Number Service
Registro de licencas

Registro Remoto

Roteador e acesso remoto

Servigo administrativo do gerenciador de disco légico
Servico de configuracéo de rede.

Servigo de disco virtual

Servico de indexacao

Servigo de FTP

Servico de Fax

Servigo de Certificagéo

Servico de Instalacdo Remota

Servico de Redes (DNS, WINS,..etc)
Servigco de UDDI

Servico de Windows Media Server
Servigo de Impresséo

Spooler de impressao.

Servigo VNC

Servico Gateway de camada de aplicativos
Servidor de rastreamento de link distribuido
Sistema de alimentacéo ininterrupta
Sistema de arquivos distribuidos

Telnet

Temas

Windows Installer

AN NN N N N N N N N N N N NN N Y N U U N N U U N NN

Quando do uso do Windows XP, Win 7 e Win 8 deve-se também desativar a opgéo de
restauracéo do sistema.

Acesse: Painel de controle = Sistema -2 clicar na guia ‘Restauracdo do sistema’ e clicar
em ‘desativar restauragdo do sistema em todas as unidades’

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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Propriedades do sistema

Geral MNome do computador Hardware Avangado
Restauragdo do sistema | Myalizacies Automdticas Remoato
< M restauragdo do sistema pode controlar e reverter alteragdes

;-F perigosas no computador.

Desativar restauracdo do sistema em t@

Unidade Status
=ISISTEMAC) Desativado
=IDADOS (D) Desativado
[ QK J I Cancelar

Em caso de excecdes, descreva abaixo:

Excecoes - Servicos Desabilitados
Nome do Servigo

Justificativas
Aprovado por

Excecgoes - Servicos Desabilitados
Nome do Servico

Justificativas
Aprovado por

Excecoes - Servicos Desabilitados
Nome do Servico

Justificativas
Aprovado por
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18. Anexo B - Atualizacdes e Patches de Seguranca

ATUALIZACOES E PATCHES DE SEGURANCA

1.0 — Data da Atualizacao

Data da atualizacao <DDMMAAA>

2.0 — Responsavel pela Atualizacao

Nome Completo <Nome Completo>
Departamento <depto>

Ramal/Contato <ramal ou telefone de contato>

3.0 — Motivo da Atualizacao

Atualizacao Periddica

Atualizacao Emergencial
Recomendacdes do Fabricante
Correcoes de Problemas ou Falhas
Outros (especificar):

3.1 | Motivo:

Loogn

3.2 | Autorizado por
Diretor

Gerente
Supervisor
Nome do Responsavel: < nome>

HmE

Assinatura do responsavel:

4.0 — Detalhamento da Atualizacao

Descricao:
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5.0 — OBSERVACOES — Atualizacdo (Opcional)

6.0 — Estado Final

Realizado com Sucesso?
[ ] Sim
[] Nao

7.0 — OBSERVACOES — Estado Final (Obrigatorio em caso negativo)

8.0 — Atitude Tomada (Obrigatdrio em caso negativo)

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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19. Anexo C - Solicitacéo de alteracdo de ambiente

SOLICITACOES / ALTERACOES

\\

1.0 — Data da Solicitacao de alteracao

Data da Solicitacao

<DDMMAAA>

3.0 — Dados do Cliente

Nome da Empresa

<Nome da Empresa>

3.0 — Dados do Solicitante

Nome do Solicitante:

<Nome completo>

Tipo

«+«+[ ]-Interno---- [ ]-Externo

Telef./Ramal do solicitante:

<Tel/ramal>

4.0 — Dados da Mudanca (Preenchido pelo solicitante)

4.1

Classificacao:

Programada [] Nao-Programada
Emergencial

4.2

Motivo:

Atualizacao de versao

Solicitacdo do cliente

Novas implementagdes e melhorias
Outros (especificar):

oo | od

4.3

Tipo:

Hardware

Sistema Operacional
Aplicacao

Rede

Seguranca
Infra-estrutura
Outros (especificar):

DUooaod

2.4

Descricao da alteracao:

<descricdo do que sera alterado nesta solicitagao>

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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5.0 — Indisponibilidade de Ambiente (Preenchido pelo solicitante)

5.1 | Hora Inicio (hh:mm):

5.2 | Tempo Total de Execucao (hh:mm)

5.3 | Tempo Total de Paralisacao (hh:mm

5.4 | Tempo Total de Plano de Volta

6.0 — Severidade (Preenchido pelo solicitante)

6.1 |[] Critica [] Grande Impacto [ ] Impacto Alto
[] Pequeno Impacto [] Sem Impacto

Motivo: <Descrigao>

7.0 — Descricao Passo a Passo das Alteracgoes (Preenchido pelo solicitante)

7.1

7.2

7.3

7.4

7.5

7.6

8.0 — Dados do Técnico que efetuou o Procedimento (Preenchido pela Operacéo)

Nome do técnico: <Nome completo>

Telef./Ramal do <Tel/ramal>
técnico:

9.0 — Aprovacao do Procedimento de Alteracao (Preenchido pelo Avaliador)

10.1 | Avaliador [ ]- Diretor
Gerente
Supervisor de Operacgao

|:| .
|:| .
10.2 | Aprovagao da
mudanca [ ]+ Autorizado
[ ]+ N&o autorizado

Motivo: <Descricao>

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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Assinatura do Responsavel:

11.0 — Data da atualizacao

Data da Solicitacao <DDMMAAA>

12.0 — OBSERVACOES

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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20. Anexo D - Configuracao do Sistema operacional Windows para
logon/auditoria.

Exemplo de configuracdo das Politicas de seguranca no Windows 2000 e 2003.

Acesse: Iniciar - Executar - digite gpedit.msc e tecle <enter>.
Aparecera a tela abaixo:

'Hi Diretivas de grupo [ O] =]
Exibir  Ajuda

B2
=

amputadar | & Diretiva Computador local
Configuragdo do computador

a Conﬁgura;ees de so_FtwarE Selecione um item para exibir sua Mome |
{0 Configuragiies do Windows descricio, E_Conﬁgura;éo do computadar
(1 Modelos administrativas @Conﬁgura;éo do UsLria

E@ Configuracdo do usudrio

Cl Configuragdes de software
[:| Configuracdes do Windows
[:| Maodelos administrativos

Arquivo  Acdo

< | 21 Estendido 4 Padrao Vi

Nas opc¢Oes a esquerda escolha configuragcdes do computador > Configuracdes do Windows
-> Diretivas de conta - Diretivas de senha. A tela abaixo sera exibida:

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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iti Diretivas de grupo !IEIE
Arquivo Acdo Exbir  Ajuda
=
=¥ Diretiva Computador local Diretiva  # | Configuracdo de se... |

E--@ Configuracdo do computadaor
21 Configuractes de software
21 Configuracdes do Windows
=] scripts (inicislizacSojencerramenta)
El-Ep Configuragfies de seguranga
B8 Diretivas de conta
{3 LCiretivas de senha
|28 Diretiva de blogueio de conta
{8 Diretivas locais
(L] Diretivas de chave piblica
[Z Diretivas de restricio de software
g Diretivas de sequranca IP em Carmputadar local
-2 Modelos administrativos
Configuragdo do usuario
: [ Corfiguracties de software
121 Configuractes do Windows
21 Modelos administrativos

Aplicar hiskdrico de senhas

Comprimento riiminng da senha

A senha deve satisfazer a requisit, ..

Armazena senhas usando cripkogr...

Desativada

0 senhas memarizadas
Desativada

0 Caracteres

Ternpo de wida méximo da senha

0

Ternpo de wida minimo da serba

0 Dias

Clique na opcéo a esquerda “A senha deve satisfazer os requisitos de complexidade” e
selecione a opcéo “Ativada” conforme tela abaixo:

Propriedades de A senha deve satisfazer a requisitos de complex... B [E3

Configuragio da diretiva local | Explicar esta Configuragio |

.4 A senha deve zatisfazer a requisitos de complexidade

:gi

" Desativada

Cancelar Aplicar

o]
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Realize este procedimento em todas as opc¢des abaixo;

Aplicar historico de senhas
Selecionar a opgao: 4

Comprimento minimo da senha
Selecione a opgéao: 7

Tempo de vida maximo da senha
Selecione a opg¢éao: 90

Tempo de vida minimo de senha
Selecione a opgéao: 1

Apos todas as configuracdes, as diretivas devem ficar conforme a tela abaixo:

Tm Editor de objeto de diretiva de grupo - Iﬂlll
Arquivo  AcSo  Exibir  Ajuda
e B B R m
5 Diretiva Computador local Diretiva / | Configuraggo de sequranca
= {3 Configuracio do computador [2¥)4 senha deve satisfazer a requisitos de complexidade Ativada
&g Configuracdes de software @Apﬁcar histérico de senhas 4 senhas memarizadas
e-a ‘50""'9'_"39‘7_25_ ‘_j° W"1d°"‘5 28] Armazenar senhas usando criptografia reversivel Desativada
iz g Scripts (nmclaiza;ao.fencerramerto) @Canprimento minimo da senha 7 Caracteres
o 4 %“L‘?g"”: de setguran;a @iﬂTempo de vida méximo da senha 90 Dias
B retivas de conta o e -
=4 Tempo de vida minimo da senha 1 Dias
(@ Diretivas de senha frempo de v
(8 Diretiva de bloqueio de conta
#- (9 Diretivas locais
@ (] Diretivas de chave piblica
-] Diretivas de restricio de software
¥ S Diretivas de sequranga IP em Computar
& (] Modelos administrativos
B & Configuracdo do usudrio
&) (] Configurages de software
#)- () Configuragées do Windows
&) (L] Modelos administrativos
< [ | K1 -

Clique na opc¢éo a esquerda “Diretiva de bloqueio de conta”

Clique na opc¢éo a esquerda “limite de bloqueio de conta”;
Selecionar a opgéo: 6.

clicar em OK

Selecionar a op¢ao “Duracao do bloqueio de conta”
Selecionar:1

Conforme tela abaixo:
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't Editor de objeto de diretiva de grupo

Arquiva  Acdo  Exibir  Ajuda

= | @m B @

f—j Diretiva Computador local Diretiva  / | Configuracdo de se... |
EI@ Configuragio da computador Dura;én do bloguein de conta 0
: [ Configuragties de software Limite de bloqueio de conta £ bentativas de logo..,

=L Configuracdes do Windows

L JEE) Serips (inicializac &0 encerramenta)

S Configuragdes de seguranga

-8 Diretivas de conta

|18 Diretivas de senha

=-{_§ Diretiva de blogusia de conta
(8 Diretivas locais

[_] Diretivas de chave piblica

[ Diretivas de restricdo de software
@ Diretivas de seguranca IP em Compukac
-] Modelos administrativos

[]—--@ Configuracdo do usuario

Zerar contador de bloqueios de conta apds 30 minutos

Em seguida nas opcbes a esquerda clicar em: Diretivas locais - Diretiva de auditoria

Clicar na opc¢éo a esquerda “Auditoria de logon”.
Selecionar “éxito (sucesso)” e “falha”, conforme tela abaixo:

'ﬁh Diretivas de grupo

Arquivo Acdo Exibir Ajuda

¢+ @B 2@

=¥ Diretiva Computador local \ ’ Diretiva Configuragdo de seguranca
_‘@ Confracao d? compustador || (@8} Auditoria de acesso a objetos Falha :
a Conﬁgurag?es de soAFtware @_{]Auditoria de acesso ao servico de diretdrio Falha
- D gjonﬁggragoes' do erldows @_{]Auditoria de alteracdo de diretivas Sucesso, Falha
: (S:t;r::f\it;u(:zgaehszZia;)é;z::;rgaamenm) Aud?torfa de controle de processos Sem auditoria
{88 Dretivas de conta Audltona de eventos de logon Sucesso, Falha
-8 Diretivas locais @Auditoria de eventos de sistema Sucesso, Falha
(28 Diretiva de auditoria @]Auditoria de gerenciamento de contas Sucesso, Falha
-8 Atribuicio de direitos de usudrio E_’-j;f]Auditoria de uso de privilégios Sucesso, Falha
1-{Z8 Opcdes de sequranca @Eventos de logon de conta de auditoria Sucesso, Falha
S Diretivas de seguranca IP em Computadc
i#-(21] Modelos administrativos

:‘;ﬂ Configuracéo do usuério

1L Configuracdes de software
-(Z] Configuracdes do Windows
(2] Modelos administrativos
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ApOs passo anterior selecione a op¢ao do lado esquerdo em: Configuracfes do usuario -

modelos administrativos - Painel de controle - Exibicao

Clique em “Protecéo de tela”
Selecione: Ativado

Clique em “Nome do arquivo executavel da protecao de tela”

Selecione: Ativado

Em “nome do arquivo executavel”, coloque o caminho de um protetor de tela

Exemplo: c:\Windows\system32\logon. scr

Clique em “Proteger com senha a protecéo de tela”

Selecione: Ativado

Clique em “tempo de protecéo de tela”

Selecione: Ativado

Tempo de espera em segundos selecione 900.

Conforme a tela abaixo:

\

ifi Editor de objeto de diretiva de grupo

Arquivo  Acl3o  Exibir  Ajuda

= | BEE 2

=§' Diretiva Computador local
Configuragdo do computador
B- Configuragdo do usuario
[:l Configuracdes de software
[:l Configuracdes do Windows
EID Modelos administrativos
D Componentes do Windows
I:l Menu 'Iniciar’ & barra de tarefas
- Area de trabaha
EI[:l Painel de contrale
: D Adicionar ou remover programas
a Exibigdo
[:l Irpressaras
i [:l Opedes regionais e de idioma
D Pastas compartilhadas
I:l Rede
[:I Siskerna

Configuragdo

Estado |

[(ATemas da ‘Area de trabalha'

E‘i Remover ideo' do 'Painel de controle’
Eﬁ Oculkar guia ‘Brea de trabalho’
@Impedir alteracdo de papel de parede
E‘i Ocultar guia "Aparéncia e temas'

Ea Oculbar guia 'Configuracdes’

@ Oculbar guia Protecdo de tela'

E‘i Protecdo de tela

Ea Marme do arquivo executivel da protecdo de tela
@Prnteger com senha a protecdo de tela
@Tempu limite de protecdo de tela

Mao-configurado
MN&o-configurado
N&o-configurado
Mao-configurado
MN&o-configurado
N&o-configurado
Ativado
Ativado
Ativado
Ativado
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21. Anexo E - Sincronizagédo de horario no servidor Windows 2000, XP e
2003

Exemplo de sincronizacdo de tempo no Windows.

Configurando no Windows 2000 e 2003 Server (O servidor de Horas)

E necessario possuir um servidor NTP disponivel na rede ou localizar um na Internet
(Informacgdes em http://www.ntp.org/)

1. Abra um prompt de comando.
Digite: "sc config w32time start= auto" ou habilite o servigo "Horario do Windows"

2. Digite: "net time /setsntp:<enderec¢o>" onde <endere¢o> por ser o endereco ip do
servidor NTP da rede ou servidor NTP disponivel na internet.
Exemplo: net time /setsntp:192.168.0.1 ou net time /setsntp:time.windows.com

3. Agora digite: "net stop w32time" e "net start w32time"

Para visualizar quem é seu servidor de horas, digite "net time /querysntp”.
Obs.: As estacdes Windows, por default se estiverem em dominio atualizam a hora
automaticamente no servidor Windows Server.

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
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22. Anexo F — Configurando Exportacao de Log do Sitema

Exemplo - Configurando aplicativo SysLog

Note que, este aplicativo (SysLog) nao foi desenvolvido pela Software Express e portanto, a

mesma néo dara suporte a esta aplicacao.

Seguem abaixo as principais telas de configuracéo deste aplicativo, bem como, parametros
de configuracdo necessarios para que a exportacao seja configurada com sucesso.

1- Defina um IP remoto (Servidor que ird receber esses log’s) e utiliza a porta 514 (porta

padrao oficial do aplicativo SysLog)

_-':f_ Datagram SyslogAgent Configuration '

=01 =]

r Service status

$ Service is iunning.

Wiirstall |

Start Semvice |

Stop Service |

— Log delivery

" LIDP trahsport after ping Svzlog server I

& LIDP transport

Part: I |

[ Enable mirror delivery Firrar Syzlog server:l = B

Iy pmt;| 514

— Ewent logs

Iv Enable farwarding of event logs IADP“CBHDH

j Configure Event log |

Filter aut these EventiDs: I
[comma separated list)

— &pplication logs
Current application logs monitored:

E dit application |

[~ Enable forwarding of appl. lngs

Add applicatian |
Delete Application |

Help | About |

LCloze

2- Parametros configurados em “Configure Event Log”

x
— Select Application Log events to forward
Facility: Severity:
IV Forward Success Events |[23] local 7 L‘ ][8] information _'_l
IV Forward Information Events |[23] local 7 Ll I[E] information l]
IV Forward Waming Events |(23)local 7 | |4) wamning =l
IV Forward Error Events |[23] local 7 :] |[3] eror ;]
IV Forward Audit Success Events |[23] local 7 _'_] l[B] information _:J
IV Forward Audit Failure Events |[23] local 7 LJ l[S] notice L]

Set default values |

LCancel |
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23. Mantendo politicas perante Clientes e Integradores

22.1. Como o Guia de Implementacéo é distribuido?

O guia de implementacao é distribuido via e-mail (arquivo PDF) em cursos internos,
instalacdes e solicitacbes dos clientes, e apos alteracdes e/ou liberacdo de novas
versoes.

22.2. Quem distribui o Guia de Implementacao?
A Software Express Informatica disponibiliza este guia juntamente com o software

SiTef.

22.3. Onde este assunto é tratado neste documento?
Este assunto é abordado no item 13 — Politicas de Seguranca deste documento.

22.4. Qual a periodicidade com a qual o Guia de Implementacdo € atualizado?
E atualizado anualmente, agregando as ultimas alteracdes e recomendacéo do PCI-
DSS/PA-DSS.

24. Historico de alteracdes

Data Verséo Descricdo
20/10/2009 1.3 Criacdo do documento
04/02/2010 1.4 Atualizacdo de acordo com as normas PCI-DSS 2.0
17/02/2014 1.5 Atualizacéo de acordo com as normas PCI-DSS 3.0
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25. Glossario

A

ABNT
A Associacéo Brasileira de Normas Técnicas (ABNT) é o 6rgdo responsavel pela normatiza¢éo técnica no Brasil,
fornecendo a base necessaria ao desenvolvimento tecnolégico brasileiro. Trata-se de uma entidade privada e sem
fins lucrativos fundada em 1940

Adware
Do Inglés Advertising Software. Software especificamente projetado para apresentar propagandas. Constitui uma
forma de retorno financeiro para aqueles que desenvolvem software livre ou prestam servigos gratuitos. Pode ser
considerado um tipo de spyware, caso monitore os habitos do usuéario, por exemplo, durante a navegacdo na
Internet para direcionar as propagandas que serdo apresentadas.

Antivirus
Programa ou software especificamente desenvolvido para detectar, anular e eliminar de um computador virus e
outros tipos de codigo malicioso.

Assinatura digital
Cddigo utilizado para verificar a integridade de um texto ou mensagem. Também pode ser utilizado para verificar
se o remetente de uma mensagem é mesmo quem diz ser.

Atacante
Pessoa responsavel pela realizacdo de um ataque. Veja também Ataque.

Ataque
Tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa ou computador. Também séo
considerados ataques as tentativas de negacao de servigo.

Autoridade certificadora
Entidade responsavel por emitir certificados digitais. Estes certificados podem ser emitidos para diversos tipos de
entidades, tais como: pessoa, computador, departamento de uma institui¢do, instituicao, etc.

C

Certificado digital
Arquivo eletrénico, assinado digitalmente, que contém dados de uma pessoa ou instituicdo, utilizados para
comprovar sua identidade. Veja também Assinatura digital.

Conex&o segura
Conexdo que utiliza um protocolo de criptografia para a transmissdo de dados, como por exemplo, HTTPS ou
SSH.

Criptografia
Ciéncia e arte de escrever mensagens em forma cifrada ou em cédigo. E parte de um campo de estudos que trata
das comunicacbes secretas. E usada, dentre outras finalidades, para: autenticar a identidade de usuérios;
autenticar transagdes bancarias; proteger a integridade de transferéncias eletrénicas de fundos, e proteger o sigilo
de comunicagdes pessoais e comerciais.

Cifrar
Se valer de caracteres, palavras ou sinais para codificar informag6es confidenciais.
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Data Center

Empresas especializadas em prover todo ambiente de Tl necessério para empresas que utilizem informética e/ou
a Internet. Os Data Centers sdo construidos para atender aos mais exigentes niveis de servigo, tanto na qualidade
de equipamentos como nas equipes e processos de operacdo e manutengdo.

F

Firewall
Dispositivo constituido pela combinacdo de software e hardware, utilizado para dividir e controlar o acesso entre
redes de computadores.

G

GLBA
A Lei Gramm-Leach-Bliley, promulgada em 1999, define o que as empresas de servi¢os financeiros podem fazer
com as informacdes pessoais confidenciais que coletam durante suas atividades de consultoria de investimentos.

H

Hacker
Pessoa responsavel pela realizagdo de um ataque. Veja também Ataque. Verificar Atacante

HIPAA
A Lei norte-americana Health Insurance Portability and Accountability Act (HIPAA),aprovada em 1996 e dedicada a
protecdo de dados do portador do cartdo, refere-se especialmente ha os aspectos da integridade e da
disponibilidade

HTTP
Do Inglés HyperText Transfer Protocol. Protocolo usado para transferir paginas Web entre um servidor e um
cliente (por exemplo, o browser).

HTTPS
Quando utilizado como parte de uma URL, especifica a utilizagdo de HTTP com algum mecanismo de seguranca,
normalmente o SSL.

ID
Nome do usuario, € o enderego que representa uma identidade ou uma conta pessoal em um computador.

IDS
Do Inglés Intrusion Detection System. Programa, ou um conjunto de programas, cuja funcdo é detectar atividades
maliciosas ou andmalas.

IEEE
Acrénimo para Institute of Electrical and Electronics Engineers, uma organizagdo composta por engenheiros,
cientistas e estudantes, que desenvolvem padrdes para a industria de computadores e eletro-eletrénicos.

Invaséo

Ataque bem sucedido que resulte no acesso, manipulacé@o ou destruicdo de informagdes em um computador.
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IPSec

Protocolo de Seguranca IP (IP Security Protocol, mais conhecido pela sua sigla, IPSec) é uma extensdo do
protocolo IP que visa a ser o método padrdo para o fornecimento de privacidade do usuério (aumentando a
confiabilidade das informac6es fornecidas pelo usuario para uma localidade da internet, como bancos), integridade
dos dados (garantindo que o0 mesmo contelido que chegou ao seu destino seja a mesma da origem

Log
Registro de atividades gerado por programas de computador. No caso de logs relativos a incidente de seguranca,
eles normalmente s&o gerados por firewalls ou por IDSs.

NTP
E um protocolo para sincronizagéo dos relgios dos computadores baseado no UDP (TCP/IP), ou seja, ele define
um jeito para um grupo de computadores conversar entre si e acertar seus reldgios, baseados em alguma fonte
confiavel de tempo. Com o NTP é facil manter o relégio do computador sempre com a hora certa, com exatidao
por vezes melhor que alguns milésimos de segundo.

Proxy
Servidor que atua como intermediario entre um cliente e outro servidor. Normalmente é utilizado em empresas
para aumentar a performance de acesso a determinados servigos ou permitir que mais de uma maquina se
conecte a Internet. Proxies mal configurados podem ser abusados por atacantes e utilizados como uma forma de
tornar anbnimas algumas ac¢des na Internet, como atacar outras redes ou enviar spam.

RDP
Remote Desktop Protocol (ou somente RDP) € um protocolo multi-canal que permite que um usuario conecte a um
computador rodando o Microsoft Terminal Services. Existem clientes para a maioria das versées do Windows, e
outros sistemas operacionais como o Linux. O servidor escuta por padréo a porta TCP 3389.

Rede sem fio
Rede que permite a conexdo entre computadores e outros dispositivos através da transmissdo e recepgdo de
sinais de radio.

ROLLBACK

Desfaz os procedimento executados anteriormente, fazendo com que todas as modificagcdes realizadas sejam
retornadas a origem.

S

Scan
Técnica normalmente implementada por um tipo de programa, projetado para efetuar varreduras em redes de
computadores. Veja Scanner.

Scanner
Programas utilizados para efetuar varreduras em redes de computadores com o intuito de identificar quais
computadores estdo ativos e quais servigos estdo sendo disponibilizados por eles. Amplamente utilizado por
atacantes para identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos servicos
habilitados em um computador.

SSH
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Do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um computador remoto, permitindo a
execuc¢do de comandos, transferéncia de arquivos, entre outros.

Do Inglés Service Set Identifier. Conjunto Unico de caracteres que identifica uma rede sem fio. O SSID diferencia
uma rede sem fio de outra e um cliente normalmente s6 pode conectar em uma rede sem fio se puder fornecer o
SSID correto.

Do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e integridade na comunicagéo entre um
cliente e um servidor, através do uso de criptografia. Veja também HTTPS.

Lei Sarbanes-Oxley, conhecida também como SOX, € uma lei americana promulgada em 30/06/2002 pelos
Senadores Paul Sarbanes e Michael Oxley. Nela estdo envolvidas as empresas que possuem capitais abertos e
acoes na Bolsa de NY e Nasdaq, inclusive varias empresas brasileiras estdo se adequando a esta Lei,
basicamente trata da integridade, garantindo que os relatorios financeiros sejam completos e precisos ou pelo
menos garantindo a precisdo dos controles que os geram.

Stand Alone

SNMP

Um computador com uma copia identica de outro sendo atualizado em tempo real.

(do inglés Simple Network Management Protocol - Protocolo Simples de Geréncia de Rede) € um protocolo de
geréncia tipica de redes TCP/IP, da camada de aplicacdo, que facilita o intercAmbio de informacdo entre os
dispositivos de rede, como placas e comutadores

SNMP Community String (String de comunidade)

Uma string € enviada juntamente com a solicitagdo SNMP. Se correta o dispositivo (por exemplo, um router)
responde com as informacdes solicitadas. Se incorreta o dispositivo descarta o pedido e, simplesmente, ndo
responde);

SNMP Community Strings séo utilizados apenas por dispositivos que suportam protocolo SNMPv1 e SNMPv2c.
ara SNMPv3 usa-se autenticacdo do nome de usuério/senha, juntamente com uma chave de criptografia.

SYSLOG

Virus

VPN

E um padréo criado pela IETF para a transmissdo de mensagens de log em redes IP. O termo é geralmente usado
para identificar tanto o protocolo de rede quanto para a aplicagdo ou biblioteca de envio de mensagens no
protocolo syslog. O protocolo syslog € muito simplista: 0 remetente envia uma pequena mensagem de texto (com
menos de 1024 bytes) para o destinatario (também chamado "syslogd", "servi¢o syslog" ou "servidor syslog"). Tais
mensagens podem ser enviadas tanto por UDP quanto por TCP. O conteldo da mensagem pode ser puro ou
codificado por SSL. O protocolo syslog € tipicamente usado no gerenciamento de computadores e na auditoria de

seguranga de sistemas. Por ser suportado por uma grande variedade de dispositivos em diversas plataformas, o
protocolo pode ser usado para integrar diferentes sistemas em um so repositério de dados.

Programa ou parte de um programa de computador, normalmente malicioso, que se propaga infectando, isto &,
inserindo cépias de si mesmo e se tornando parte de outros programas e arquivos de um computador. O virus
depende da execucdo do programa ou arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao
processo de infeccao.

Do Inglés Virtual Private Network. Termo usado para se referir & construgdo de uma rede privada utilizando redes
publicas (por exemplo, a Internet) como infra-estrutura. Estes sistemas utilizam criptografia e outros mecanismos
de seguranca para garantir que somente usuarios autorizados possam ter acesso a rede privada e que nenhum
dado sera interceptado enquanto estiver passando pela rede publica.

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam

interface com solucodes desenvolvidas pela Software Express.
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Vulnerabilidade

Falha no projeto, implementag&o ou configuragdo de um software ou sistema operacional que, quando explorada
por um atacante, resulta na violagdo da seguranga de um rede de computadores .

W

WEP
Do Inglés Wired Equivalent Privacy. Protocolo de seguranca para redes sem fio que implementa criptografia para a
transmissdo dos dados. Este protocolo apresenta algumas falhas de seguranca.

Wi-Fi
Do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes sem fio que utilizam qualquer um
dos padrdes 802.11.

WLAN
Do Inglés Wireless Local-Area Network. Refere-se a um tipo de rede que utiliza ondas de radio de alta freqiiéncia,
ao invés de cabos, para a comunicacao entre 0s computadores.

WPA

Do Inglés Wi-Fi Protected Access. Protocolo de seguranga para redes sem fio desenvolvido para substituir o
protocolo WEP, devido a suas falhas de seguranca. Esta tecnologia foi projetada para, através de atualizaces de
software, operar com produtos Wi-Fi que disponibilizavam apenas a tecnologia WEP. Inclui duas melhorias em
relagdo ao protocolo WEP que envolvem melhor criptografia para transmisséo de dados e autenticagéo de usuario.

Este documento possui informagoes e tecnologia de propriedade exclusiva da Software Express. As informacdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que nédo seja o de servir de meio de consulta para a criagdo de médulos que facam
interface com solucodes desenvolvidas pela Software Express.
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