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1. PCI
O que é PCI?

O PCI néo é uma lei federal, como HIPAA, SOX e GLBA, mas sim um padrao privado de
seguranca, que estabelece como administradores e operadores de terminais de cartbes, de
pagamento e prestadores de servicos devem proceder ao firmar contratos com companhias
de cartdes de crédito, como Visa, MasterCard, American Express, etc.

Quem esta sob as regras do PCI?

O PCI se aplica a todos os administradores de cartbes de pagamento, estabelecimentos
comerciais e prestadores de servicos que processam ou transmitem dados de cartdes,
independentemente se o dado € recebido em um ponto de venda, por telefone, através de
comeércio eletrénico ou por qualquer outro modo de transacédo. O PCI-DSS se aplica a todos
0s componentes do sistema, incluindo componente de rede, servidor, ou qualquer aplicativo
incluido ou conectado ao ambiente de acesso as informacgdes do portador do cartéo.

Os componentes do sistema séo definidos como qualquer componente do servidor ou
aplicacéo da rede, incluido ou conectado ao ambiente que manipulam ou transitam os dados
do portador do cartdo. A segmentacdo adequada da rede, € aquela que separa 0s sistemas
gue armazenam, processam ou transmitem os dados do portador do cartdo daqueles que néo
o fazem. Procure reduzir a extensdo do ambiente dos dados do portador do cartdo. (Use
firewalls, switches, routers, etc.).

O padréo do PCI-DSS é dividido em seis categorias, tendo sempre como intuito proteger os
nameros dos cartdes de crédito e outros dados importantes dos usuarios.

Categoria 1: Construa e mantenha uma rede segura

1. Instale e mantenha uma configuracao de firewall para proteger os dados;
2. Nao utilize as senhas padrdes de sistema e outros parametros de seguranca fornecidos
pelos prestadores de servicos;

Categoria 2: Proteja Dados do Portador de Cartéo

3. Proteja dados armazenados;
4. Codifique a transmissao dos dados do portador de cartdo e as informagdes importantes que
transitam nas redes publicas;

Categoria 3: Mantenha um programa de controle de vulnerabilidade.

5. Use e atualize regularmente o software antivirus;
6. Desenvolva e mantenha seguros os sistemas e aplicativos;

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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Categoria 4: Implemente rigidos controles de acesso

7. Restrinja 0 acesso aos dados para apenas aqueles que necessitam conhecé-los para a
execucao dos trabalhos;

8. Atribua um ID Unico para cada pessoa que possua acesso ao computador;

9. Restrinja a0 maximo o acesso fisico aos dados do portador de cartéo;

Categoria 5: Regularmente monitore e teste as redes

10. Acompanhe e monitore todo o acesso aos recursos da rede e dados do portador de cartdo;
11. Teste regularmente os sistemas e 0s processos de seguranca,;

Categoria 6: Mantenha informagdo de uma politica de seguranca

12. Mantenha uma politica que atenda a seguranca da informacao.

Outras informagdes sobre o PCI poderéo ser obtidas no site https://www.pcisecuritystandards.org/.

2. SiTef

O SiTef é uma aplicagdo TEF (Transferéncia Eletronica de Fundos) e atua como meio de
pagamento (aplicacdo middleware) responsavel pela comunicacdo das operacbes de
pagamento (transacgdes eletrdnicas) entre o varejo e as redes adquirentes de cartéo.

Uma transacdo TEF exige uma série de informac6es, como valor e outros tipos de dados
solicitados em especificacdo técnica definida por cada rede adquirente. O SiTef foi
desenvolvido para coletar o minimo de informacfes necessarias para se efetuar uma
transacdo. Tudo ocorre de modo a simplificar seu proprio funcionamento e a respeitar as
especificacdes enviadas por cada uma das diversas redes adquirentes.

O Terminal, também identificado como PDV (Ponto de Vendas ou Ponto de check-out)
de um estabelecimento comercial, detém uma aplicacdo de software que permite a captura de
dados do titular do cartéo para realizacdo de uma transacao financeira ou de uma consulta a
cheques, criando assim transacdes de consultas, débitos e créditos, na troca de bens entre
um comerciante e um cliente. Aléem do PDV coletar os dados das transacgdes, este devera
exibir a resposta e imprimir o cupom TEF.

A solugdo TEF da Software Express € composta pelo servidor SiTef e dois tipos de
interfaces Clients, identificadas como CIiSiTef e Cliente SiTef Modular, as quais sao
escolhidas pela empresa desenvolvedora da aplicacdo de frente de caixa (PDV) conforme
conveniéncia de desenvolvimento (a desenvolvedora é também chamada de Automacéo
Comercial).

Quanto a criptografia AES, ela utiliza uma chave de 128 bits montada dinamicamente
durante a execucao do modulo no SiTef (esta chave ndo esta gravada no codigo fonte) é um
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vetor de inicializacdo gerado dinamicamente a cada transacéo, e se utiliza de uma informacao
gue os dois lados conhecem (Transmissor e Receptor, das versdes Clients e do SiTef Server).

O servidor SiTef deve ser instalado em um servidor dedicado. Neste servidor o acesso
para a internet deve estar bloqueado, e pode ser liberado apenas em momentos de
atualiza¢6es do sistema operacional ou antivirus.

O mesmo se aplica aos PDVs (CliSiTef e Cliente SiTef Modular), o equipamento deve ser
isolado da internet, mas com antivirus e sistema operacional regularmente atualizados. No
caso de PDVs em terminais Android POS, a determinacdo dos aplicativos que s&o instalados
e o sistema de assinatura dos aplicativos, bem como o hardening de seguranca e atualizacéo
do sistema operacional/componentes de seguranca, sdo definidos pelo fabricante do terminal.

O antivirus deve ser instalado no servidor SiTef, porém para melhor performance,
sugerimos a criacao de filtros eliminando a varredura dos diretérios e subdiretérios da arvore
SiTef, exceto pelo diretério “\SiTef\Aplic.win”, que devera ser verificado.

O SiTef ndo possui requisitos de banco de dados ou componentes adicionais de Sistema
Operacional.

Algumas recomendacdes para checar:
Requisitos minimos de hardware

Microcomputador com S.O Windows compativel;

4 Gbyte de memoria RAM,;

Disco rigido de 80 GB;

Periféricos: Teclado e Mouse, Monitor VGA, unidade de CD ou USB e placa de
rede compativel com protocolo utilizado (TCP/IP);

2.1. SiTef e Clients - Versdes e Sistemas Operacionais

Server Windows (SiTef)
e Windows 2016 Server — 64 bits

Client Windows (CIiSiTef.dll e Cliente SiTef Modular)
e Windows 10 — 32 e 64 bits

Client Linux (CIiSiTef.so0)
e CentOS 7.6 — 32 e 64 bits
e Ubuntu 18.04 — 32 e 64 bits

Client POS Android (libclisitef.so)
e Gertec GPOS700 (WPOS-3)
e Ingenico A8
e Verifone Carbon

Indicamos Servicos necessarios:
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SiTef- Solucédo Inteligente para TEF

Servicos de perfil de usuario

Servigos de Redes (Protocolo TCP/IP, Logon de rede, etc).
Horéario do Windows

(Bem como, servi¢os essenciais do sistema operacional em questao).

2.2. Conexdes SiTef

Porta utilizada na comunicacao entre SiTef-PDV-SiTef: 4096

Porta utilizada na comunicacéo entre SiTef-Adquirentes: Nao existe um padrao definido,
estas portas devem ser definidas entre as partes (area de infraestrutura e adquirentes).

Porta de comunicacao entre Server SiTef-Server System Logs: Os logs de sistema sdo
exportados para um outro servidor via protocolo UDP porta 514.

3. Rede Segura

O cliente deve implementar uma rede segura a fim de proteger sua rede de pagamento de
gualquer acesso néo autorizado oriundos de outras redes, seja interna ou externa.

A comunicacdo entre o servidor SiTef e as redes adquirentes segue as normas de
comunicacao disponiveis e exigidas por cada rede adquirente, seja via link X.25 ou TCP/IP,
utilizando-se de algoritmos de criptografia, VPN, Certificados, ou qualquer outra forma segura
de comunicacéo aceito pelo PCI-DSS.

Para comunicacéao entre o servidor SiTef e redes adquirentes, € recomendada a utilizacao
de link dedicado usando protocolo X25 ou usando uma rede considerada privada, pois no
mercado Brasileiro, o link X.25 (link dedicado contratado) ndo possui saida para Internet. Caso
a comunicacdo seja via protocolo TCP/IP, o cliente deve considerar proteger esta
comunicacdo, por exemplo, implementando criptografia TLS 1.2 e VPN/IPSEC usando
algoritmos de criptografia forte e uso apenas de chaves confiaveis ou certificado aceito pelo
PCI-DSS (regulamentacao atual).

Ao utilizarmos o protocolo TCP/IP para comunicacéo junto as redes adquirentes, podemos
nos deparar com as seguintes possibilidades:

v Link TCP ponto a ponto: Neste caso, recomenda-se criar uma VPN/IPSec com
criptografia;

v Link TCP ponto a ponto (MPLS): Neste caso, recomenda-se criar uma VPN/IPSec com
criptografia, desabilitando o acesso a internet (configuracéo por parte da operadora);

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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v' Link TCP via internet (redes publicas): Obrigatoriamente, criar uma VPN/IPSec e,
utilizar algoritmos de criptografias e chaves aceitas pelo PCI-DSS (normas vigentes);

4. Armazenamento de Dados do Cliente

O PAN (Primary Account Number) do cartdo, o nimero impresso no cartdo, podera ser
armazenado pelo SiTef apenas para algumas adquirentes, pelo periodo da transagcdo sempre
criptografado utilizando-se o padréo (AES 128 bits).

Os relatorios de transacdes é a Unica interface disponivel para monitorar as transacdes
do portador do cartdo, apresentando o PAN do cartdo truncado (visiveis somente os 6
primeiros e os 4 ultimos digitos). O SiTef ndo oferece opcéo para que este tipo de visualizagao
seja alterado.

O periodo de retencdo dos arquivos no SiTef € definido por padrdo em 45 dias para
arquivos de LOG e 20 dias para arquivos AUDIT. O SiTef automaticamente expurga de modo
seguro esses arquivos depois que este periodo € alcancado. Se o cliente usa outro sistema
para armazenar dados de cartdo, ele deve implementar procedimentos para garantir o expurgo
de modo seguro apos excedido o periodo de retencdo desses dados.

Arquivos de LOG estao localizados em: \SiTef\Log\LOG_MMDD.DAT,

Arquivos de AUDIT estéo localizados em \SiTef\AudittMMDDhhmm.XXX, onde:

MM=més;

DD=Dia;

hh=hora;

mm=minuto;

XXX = extensdo adotada para cada Adquirente (051=Vero, 125=Cielo, 181=GetNetLac,
etc).

Note que, o arquivo de LOG pode conter o PAN criptografado temporariamente no diretério
\SiTef\LOG.

5. Transmissao de dados do portador do cartao

O SiTef ndo disponibiliza o envio dos dados do portador do cartdo por tecnologias de
mensagem ao usuario final (por exemplo, e-mails) e o suporte da Software Express
Informatica ndo coleta junto aos seus clientes, dados de autenticacdo confidenciais (SAD-
Sensitive Authentication Data) em seu processo de atendimento via suporte técnico.

E importante salientar que nunca se deve enviar o PAN de forma n&o codificada. Caso
necessario este envio atraves de e-mail, o procedimento é gravar metade desta informagao
em um arquivo texto, compacta-lo com senha (utilizando algoritmos fortes de encriptacao) e
envia-lo ao destinatario. A outra parte do PAN deve ser enviada em um segundo e-mail, ambos
utilizando um algoritmo de criptografia forte ou outras tecnologias de mensagem de usuério
final (as senhas devem ser enviadas por outro meio, por exemplo, por telefone). O receptor
da mensagem deve recompor a mensageria e obter o PAN apenas em ambiente seguro.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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Modulos do SiTef que se comunicam com as adquirentes usando método webservice,
devem ter a utilizacdo de um certificado digital, o qual deve ser comprado de uma C.A de
mercado (Autoridade Certificadora). Isto ira tornar a comunicacdo entre SiTef e adquirentes
segura. Feito um download deste certificado em um diretorio disponivel no servidor SiTef, este
caminho deve ser indicado nas configuracdes da aplicacao.

6. Log de Eventos

O registro de informacfes de auditoria esta sempre ativo por padrdo e integrado ao
Microsoft Event Viewer.

6.1. Opcdes de Auditoria/Registro no Windows

Habilitando log de auditoria no Windows Server para o SiTef:

Clique no menu “Iniciar”, “Executar”, digite “gpedit.msc” e pressione “<enter>”;

Do lado esquerdo da tela, escolha “Configuragdo do Computador”, “Configuracdes

do Windows”, "Configuragdes de Segurancga”, “Diretivas Locais”, “Diretiva de

Auditoria”;

3. Cligue do lado direito na opgao “Auditoria de Eventos de Logon”. Selecione “Com
ou Sem Auditoria”.

1.
2.

I Editor de Diretiva de Grupo Local H=E3

Arquivo  AgSo  Exbr  Apda
e sl (ol SETN 7 Hoo
./ Diretiva Computador Local Dietiva = | Configuraio de segurar
= ¢ Configuragio do Computador 1 Acesso 30 servigo de dreténio da audtoria Sem audtoria
* Configuragdes de Software T Auditoria de acesso & objetos Seen suditoria
: ConfiguragGes do w“"?‘“ Audtoria de acompanhamento de processos Sem auditoria
¥ Dretiva de p°"°“_‘°° de Nome 1 Audioria de alteracBo de diretivas Seen auditoria
£ Scripts (Inidalzago/Encerr amento) 5 Audkoria de eventas de logon Sem auditoria
= B CMD?:Q:::;C*:;Z"“" 5 Audtoria de eventos de logon da conta Exito, Faha
:‘ Obrativas de 1 Audioria de eventos de sistems Sem auditoria
- 1 Audtoria de gerenciamento de conta Sem auditoria

Diretiva de blogqueio de conta
= Qc;‘emaslocas Audtoria de uso de priviégios Sem suditoria

DI D etiva de auditoria
+ g AtribuicBo de diretos do usubrio
+ @ Opgdes de seguranga
+ Firewall do Windows com Seguranca Avancada
] Dretivas do Gerenciador de Listas de Redes
+ Diretivas de chave plblca
+ Diretivas de restricio de software
# | Diretrvas de Controle de Aplicativo
@ M, Dretivas de seguranga IP em Computador local
+ Configuragio Avancada de Dretiva de Audtoria
+ gl QoS baseada em dretiva
+ Modelos Administrativos
= ¢, ConfigurasBo do Usubrio
+ Configuragdes de Software
+ Configuragdes do Windows
+ Modelos Administrativos

| | >
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6.2. Auditoria de Seguranca com politicas de Auditoria Central

Ativando politicas de auditoria centrais no diretério SiTef, criando uma politica de acesso
a objetos global.

1.

Entre no controlador de dominio ou servidor SiTef como uma conta
<dominio>\Administrador com uma senha forte. Administrador Local: uma senha
forte;

No Gerenciador do Servidor, aponte para Ferramentas e cligue em Gerenciamento
de Politica de Grupo. Ou Administrador Local: Windows - Executar - gpedit.msc;

Na arvore do console, cligue duas vezes em Dominios, cligue duas vezes
em <dominio>, clique em <dominio>e clique duas vezes em Servidores de
Arquivos. Ou Administrador Local: Configuragcdes do Windows - Configuragdes de
Seguranca - Politicas Locais;

Clique com o botéo direito do mouse na politica escolhida e clique em Editar;

Clique duas vezes em Configuracdo do Computador, clique duas vezes
em Politicas e cliqgue duas vezes em Configura¢cdes do Windows;

Cligue duas vezes em Configuracdes de Seguranca, acesse Politicas Locais e
clique duas vezes em Politica de Auditoria (clique duas vezes em Politicas de
Auditoria);

Clique duas vezes em Auditoria de Acesso a Objeto;

Habilite Configurar estes eventos, marque as caixas de selecdo Exito e Falha e
clique em OK;

Marque a caixa de selecdo Definir esta configuracdo de politicae clique
em Configurar.

Atualizar as configuracdes de Politica de Grupo

10. Entre no servidor SiTef com uma conta <dominio>\Administrador com uma senha

forte. Para Administrador Local ap0s a configuracdo as diretivas ja estardo
habilitadas.

11.Pressione a tecla do Windows+R e digite cmd para abrir uma janela do Prompt de

Comando.

12.Digite gpupdate /force e pressione ENTER.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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6.3. Opcao de registros centralizados

O SiTef tem como padrao a gravagao dos eventos nos arquivos de log do Windows,
possibilitando 0 acesso a estes dados através do visualizador de eventos do préprio Windows.
E recomendavel que este log de eventos seja armazenado em um outro servidor, para esta
exportacao € recomendado o uso do agente Syslog.

Como os logs do SiTef fazem parte do servi¢o de log do Windows, néo ha restricdes quanto
ao uso de mecanismos de log centralizados capazes de ler logs em formato Windows ou de
processar eventos em formato syslog, como os SIEMs usados pelo mercado, seja através de
seus proéprios coletores de logs ou ferramentas de terceiros, conforme abaixo.

E importante notar que este aplicativo (Syslog) néo foi desenvolvido pela Software Express
e portanto, a mesma nado dara suporte a esta aplicagcdo. Seguem abaixo as principais telas
de configuracdo deste aplicativo, bem como, parametros de configuracdo necessarios para
gue a exportacdo dos arquivos de logs seja configurada com sucesso.

SyslogAgent (Syslog Server), esta aplicagdo pode ser obtida via download pela URL:
http://syslogserver.com/

1- Defina um IP remoto (Servidor que ira receber esses logs) e utiliza a porta 514 (porta
padrao oficial do aplicativo Syslog)

T -
W Datagram SyslogAgent Configuration BG | Ellil
— Service status
8 Service iz unning. Wrirstall | Start Semvice Stop Service |
— Log delivery
£ UDP transport after ping Syzlog sewer:l . ’ ; Port: I |

&' LIDP transpart

[~ Enable mimar delivery Mirrar Syslog server; | [ A [ Part: I 514
—Event logs
¥ Enable forwarding of event logs I.-’-‘«pplic:ation j Configure Event lag |

Filker out these Event|Ds: I
[comma separated list)

— Application logs

Current application logs monitored: Edit application |

I Enable farwarding of appl. logs Add application |
[relete Application |

2- Parémetros configurados em “Configure Event Log”
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— Select Application Log events to forward
Facility: Severity:
IV Forward Success Events |[23] local 7 zl I[S] information ZI
[V Forward Information Events |[23] local 7 L] I[B] information j_I
V' Forward Warning Events |(23)local 7 4| |[4] warhing =l
IV Forward Error Events |[23] local 7 L] |[3] eror L‘
IV Forward Audit Success Events |[23] local 7 lj I [6) information LI
[V Forward Audit Failure E vents |[23] local 7 :_[ |[5] notice ;]
Set default values I

LCancel |

7. Contas de usuarios

No PDV e no servidor SiTef, além da conta com privilégios de administrador (sempre
utilizando ID Unico), devem ser criadas outras contas de usuarios (sem privilégios
administrativos) que, obrigatoriamente, efetuem tarefas de rotina ou necessitem de acesso
para manutencgdo. Os privilégios de administrador devem ser delegados somente a pessoas
gue realmente necessitem e, mesmo assim, através de contas especificas.

No servidor SiTef, tendo em vista que nem todo usuério do Windows pode ter acesso aos
modulos do SiTef, sera obrigatéria a criagao de dois grupos de usuarios, “SiTef-Adm” e “SiTef-
Rel”, e apenas os usuarios que pertengcam a esses grupos poderao acessar, respectivamente,
os configuradores e relatorios.

Os clients do SiTef (CliSiTef e Client SiTef Modular) ndo possuem interfaces, privilégios e
contas para ser geridas.

Para monitoracdo, o SiTef possui um aplicativo disponivel “\SiTef\Aplic.win\
ControleGeralSitef.exe”, visivel para todos 0s usuarios, porém 0s menus estdo somente
disponiveis para aqueles pertencentes ao grupo “SiTef-Adm”.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que ndo seja 0 como guia de implementacdo PA-DSS do SiTef.

Av. Paulista, 2300 — 82 andar | Cerqueira Cesar | CEP:01310-300 | S30 Paulo—SP versao 3.1 Pag. 11
www.softwareexpress.com.br




2
b

Software
Express

/ \

Fi
Lo

Ajuda Aplicatives Seguranga

‘ SiTaf L wale L

19/07/2019-16:28:27 - Modulo DrvCom Tricard assinado eletronicamente ~
19/0772019-16:28:28 - TCF{IP - (FagSeqgur) VYersao 7.0.0.0 ativado corretamente...
19/0772019-16:28:28 - TCF{IP - (Rede) VYersao 7.0.0.0 ativado corretamente...
19/07/2019-16:28:28 - Modulo DrvCom Yero assinado eletronicamente
19/0772019-16:28:28 - TCP/IP - (Tricard) Versao 7.0.0.0 ativado corretamente. ..
19/07/2019-16:28:28 - Modulo DrvCom Safra assinado eletronicamente
19/07/2019-16:28:28 - Modulo Host ADIOQ assinado eletronicamente
19/0772019-16:28:28 - TCF/{IP - (Vero) Yersao 7.0.0.0 ativado corretamente._..
19/0772019-16:28:28 - TCF{IP - (Safra) Yersao 7.0.0.0 ativado corretamente...
19/07/2019-16:28:28 - Modulo Host Bin assinado eletronicamente

19/07/2019-16:28:28 - Modulo Host CardSE assinado eletronicamente
19/072019-16:28:29 - Modulo Host Cielo 4.1 assinado eletronicamente
19/07/2019-16:28:29 - Modulo Host GetnetLAC assinado eletronicamente
19/07/2019-16:28:37 - GerPdv - Modo 6.0 habilitado [1]

19/0772019-16:28:37 - GerPdv - Versao 7.0.0.0/Tcplp ativado corretamente...
19/07/2019-16:28:37 - CardSE - Yersao 7.0.0.0/MkSE ativado corretamente...
19/07/2019-16:28:37 - ADIQ - Yersao 7.0.0.0 ativado corretamente...
19/0742019-16:28:37 - Cielo - Yersao 7.0.0.0 { CI07S50FMU41T.0 ativada corretamente. ..
19/07/2019-16:28:37 - Bin - Versao 7.0.0.0 ativado corretamente__.

19/0772019-16:28:40 - Modulo Host Global Payments assinado eletronicamente
19/07/2019-16:28:40 - GetnetLA - Versao 7.0.0.0/Multibandeira ativado corretamente._ .
19/0772019-16:28:40 - Modulo Host PagSeguro assinado eletronicamente
19/07/2019-16:28:40 - Modulo Host Rede L0603 assinado eletronicamente

7.1. Configuracdo de Contas do Windows

Pelas regras PCI todas as contas de usuarios do servidor Windows deverdo seguir
alguns requisitos de senha e bloqueio. Na sequéncia demonstramos como configurar
estas caracteristicas de senha e bloqueio.

1. Clique no menu “Iniciar”, “Executar”, digite “gpedit.msc” e pressione “<enter>”;

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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l' Editor de Diretiva de Grupo Local M=l =

Arquivo  Acdo  Exibir  Ajuda

& [mE:EHE

[BfCiretiva Computador Local B Diretiva Computador Local
= & Configuragio do Computadar
| ConfiguracBies de Software
| Corfiguracties do Windows
| Maodelas Administrativas

Configuragdo do Usuario
~| ConfiguragSes de Software
| CorfiguracBies do Windows
| Maodelas Administrativas

Selecione umitem para exibir sua Hame I
descricdo, i Corfiguracdo do Computadar
ﬁi, Configuragdo do Usudria

m
—
B EE R

Estendido 4 Padrio /

2. Nas opcbes de tela a esquerda, selecione Configuracdo do Computador,
Configuracfes do Windows, Configuracdes de seguranca, Diretivas de conta,
Diretivas de senha.
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B Editor de Diretiva de Grupo Local H=] E3
Arquivo Acdo  Exibir  Ajuda
| 2mX = HE
=/ Diretiva Computador Local Diretiva = | Configuracdo de segurar
Bl CQHHQU"E‘EéU do Computadar F & senha deve satisFazer a requisitos de complexidade Habilitada
| ConfiguragBes de Software A Aplicar histérico de senhas 4 senhas memorizadas
=l [ Configuragtes do Windows 5 rmazenar senhas Usando criptografia reversivel Desabilitada
Dirstiva de Resoluféo de home _:,_5_| Comprimenta minimo da senha 7 Caracteres
=] Scrist (InicjaIiza;ao,l'Encerramento) _:E_| Tempo de vida maximo da senha 90 Dias
BmE anflguré;oes de sequranca _:,_5_| Tempo de vida minimo da senha 1 Dias
(=l |4, Diretivas de conta
10
g Diretiva de bloqusio de conta
1 Diretivas locais
| Firewall do Windows com Seguranga fvangada
j Diretivas do Gerenciador de Listas de Redes
| Diretivas de chave pdblica
| Diretivas de restrigdo de software
| Diretivas de Controle de Aplicative
‘g Direkivas de segquranga IP em Computador local
| Configuracio Avancada de Diretiva de Auditoria
olll QoS baseada em diretiva
| Modelas Administrativos
= ##, Corfiguracio do Usudrio
| Corfiguragties de Software
| Corfiguragies da Windows
| Modelas Administrativos
| |

3. Cligue na opgao a esquerda “A senha deve satisfazer os requisitos de
complexidade” e selecione a opgao “Ativada” conforme tela abaixo:

Propriedades de A senha deve satisfazer a requisitos de complex...JE E3

Configuragao da diretiva local | Explicar esta Configuragio I

ag A zenha deve satisfazer a requizitos de complexidade

" Desativada

QK I Cancelar Aplicar
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4. Realize este procedimento para todas as opgbes como segue abaixo:

\

Dirgtiva = [ Configuracso de sequrar
EA senha deve satisfazer a requisitos de complesadade Habilit ada

5 Aplicar histérico de senhas 4 senhas memorizadas
| Armazenar senhas usando criptografia reversivel Desabiltada
.::_Elcnmprh'entn minimo da senha 7 Caracteres

'ﬁ Termpo de vida maximo da senha 90 Dias
_}%Iumpndavidarrl"mdannha 1 Dias

5. Clique nas opcbes de tela a esquerda “Configuracdo do Computador,
Configuracfes do Windows, Configuracdes de seguranca, Diretivas de conta,
Diretiva de bloqueio de conta”

B £drtor de Diretiva de Grupo Local M=
Aqavo  Agdo DBxde  Apds
& >iml < IHm
[ Dwotiva Computador Local Detiva =~ | Corfigrs;50 de sequrar
= I Configurago do Computador 3 Ourag 3o do bloqueio de conta 30 mirekos
$ Configr ay0es do Software 33 Uimie de bloqueio de conta & terkativas de logon inv
= Corfiguraples do Wirdows 3 Zerar conkador de bloquesos de conta apis 30 mentos
. Dwetrva do Resodug 50 de Nome
Scrigts (Irscisizac SofEncerr amento)

= S Configuragles de sequrangs
9 Dretivas de conta
¢ g Owetives de senha
4 Dwetiva de blogueio de conts

6. Clique na opgao a esquerda “Diretiva de bloqueio de conta”

7. Cligue na opcao a direita “Limite de bloqueio de conta”;
Selecionar a opgao: 6.

8. Clicarem OK

9. Selecionar a opcao “Duracdo do bloqueio de conta”
Selecionar:30

10.Apo6s passo anterior selecione a op¢ao do lado esquerdo em: Configuracdes do
usuario, Modelos Administrativos. Painel de controle, Personalizacao

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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. Editor de Diretiva de Grupo Local M= E3
Arquivo  AgBo  Exibir  Ajuda
| 2mi=HE L g
| Diretiva Competador Local B Personalzacio
=] & Configurag3o do Computador
+ Configuragdes de Software v > Confi 5o | Estado
ok Sado Tempo limite de Protecido de Tela _CONIQUISCS0
* ConfiguragSes do Windows a ] Impedir 3 akeragBo do esquema de cores N3o-corfigurado
; wModebf Azww;’uwo; Editar confiquracio de diretiva i) Impedir 3 akeragho de tema NBo-configurado
z- ”’ c C‘:r'f::ags:':c S:zftwaw Requiskos: 2, Impedir a akerac8o de estio visual para janelas e ... N3o-configurado
= ConfiguragBes do W . Pelo menos Windows 2000 Service i-, Habiltar a protec3o de tels N3o-configurado
- Modelos o Sk Pack 1 i-| Probir selec30 do tamanho da fonte do estilo visual  N3o-configurado
23 Area da Trabaho Desarido: Impedir 2 aketa;f—s’o de cor e aparéncia da ')a'n(a Néo-ccdwedo
4 Componentes do Windows Especifica o periodo de tempo 0cioso i Impedir a akeragdo de plano de fundo da &reade ... N3o-configurado
Merws 'niciar’ e barra de tarefas antes que a protecdo de tela seja i2, Impedir 2 akeragdo de icones da érea de trabalho N3o-configurado
Painel de Controle iniciada. i| Impedir a akerac3o de ponteiros do mouse N3o-configurado
Adicionar o Remover Programas Quando definida esta configuraco, i2| Impadir a akera;?o de protecio de tela NSo-configurado
Impressoras esse tempo 0cioso pode ser definido i Impedir a akeragio de sons N3o-configurado
Opges Regionais e de Idioma desde umminimo de 1 segundo até  —J = proteger com senha a protesSo de tela NBo-configurado
Personialzaio um méximo de 86,400 segundos ou = R Al = e
36 24 horas. Se e for definido como Tempo limite de Protecio de Tels 80-confi 0
Programas zero, a protegdo de tels ndo serd i) Forgar protecdo de tels especifica N3o-configurado
Video iniclada. 12 Carregar um tema especifico N3o-canfigurado
Pastas compartihadas .
. i Esta configuragdo ndo terd efeRo nas i=, Forgar um arquivo de estio visual especifico ou for.,.  NSo-configurado
- Sistema seguintes crcunstancias:
Todas as Configuragdes - 3 configuracdo estiver
desabiitada ou ndo estiver definida.
— ; K1l J i
Estenddo A Padr3o /
[16 configuragBo(@es)

11.Clique em “Habilitar a protecao de tela”
Selecione: Habilitado

12.Clique em “Forcar protecao de tela especifica”
Selecione: Habilitado

13.Em “Nome do arquivo executavel da Protecao de Tela”, coloque o caminho de um
protetor de tela.

14.Clique em “Proteger com senha a protecéao de tela”
Selecione: Habilitado

15.Clique em “Tempo limite de Protecao de Tela”
Selecione: Habilitado
Tempo de espera em segundos selecione 900.

8. Chaves internas de criptografia

O SiTef possui algumas chaves internas de criptografia utilizadas para protecéo dos dados
dos portadores de cartdo durante o processo de autorizacdo de uma transacao (estas chaves
nao sao distribuidas). Segundo as regras do PCl e PA-DSS essas chaves devem ser
trocadas anualmente. Na verséo atual do SiTef elas ainda ndo sao trocadas anualmente de
forma automatizada. Sendo assim, cabe ao responsavel pelo estabelecimento o acionamento
da nova versao de chaves na tela de Controle Geral do SiTef, afim de forgar esta troca. Para
isto, acionar o botao “Seguranca” - “Limpa Chaves Criptografia“ existente na parte superior do
controle geral do SiTef. Neste momento, uma pergunta de confirmacdo sera exibida e as

chaves serao trocadas automaticamente pelo SiTef.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
meio ou modo, total ou parcialmente, para qualquer outro fim que ndo seja 0 como guia de implementacdo PA-DSS do SiTef.

Pag. 16

Av. Paulista, 2300 — 82 andar | Cerqueira Cesar | CEP:01310-300 | 530 Paulo—SP
www.softwareexpress.com.br

versao 3.1




2
b

Software
Express

/ \
Note que a troca deve ser feita em momento que o SiTef ndo esta processando transacdes
uma vez que as transacdes em voo poderéo ser perdidas caso a troca ocorra entre a resposta
do SiTef ao PDV e o recebimento da confirmac&o da transac&do ou caso existam transacoes
off-line para serem transmitidas.

A mesma fungéo disponibilizada para troca anual das chaves pode ser acionada para uma
troca forcada em periodo menor caso exista a suspeita de violacdo da mesma.

Em ambas as situacdes, entrar em contato com a Software Express para saber como
proceder de forma que o risco de perda de informacdes seja minimizado.

Esta chave é gerada de modo randémico dentro do SiTef e ndo existe digitacdo de chaves
por parte do usuario. Ao solicitar uma nova chave, o SiTef zera as chaves anteriores
(sobrescrevendo-as de modo seguro) e cria uma nova chave (Este processo de troca de
chaves é absolutamente necessario pelo PCI-DSS). Caso ocorra alteracdo no arquivo onde
as chaves estéo gravadas (intervencdo manual), as transac¢des ainda persistem com a chave
original, pois a mesma se encontra carregada em memoria. JA em um segundo momento,
apos a finalizacéo e inicializacdo do servico do SiTef, o arquivo € sobrescrito pelo concentrador
SiTef com as chaves originais (geradas pelo algoritmo de criptografia do SiTef).

Com relagc&o ao gerenciamento das chaves:

v' Como o SiTef gera automaticamente essas chaves, e sem qualquer intervencao
humana, criptografias fortes ja fazem parte de seus requisitos de seguranca (chaves
de criptografias, como AES 128 bits ou superior, associada com 0S processos e
procedimentos de administracéo de chave);

v" Nenhum usuario possui acesso as chaves;
v" Solicitar a troca das chaves anualmente conforme descrito acima;

v' As chaves (modo criptografado) estao localizadas em: \SiTef \Etc\ (uma chave é gerada
para cada rede adquirente);

v" O cliente deve evitar a substituicdo nao autorizada dessas chaves criptografia que
restringem a participagdo do grupo SiTef-Admin, que € o Unico grupo com privilégio
para executar o procedimento para a substituicdo de chaves.

9. Metodologia de Versionamento SiTef

O SiTef utiliza um versionamento de acordo com o programa PA-DSS 3.2 como descrito
abaixo:
e O cobdigo das versdes € composto por quatro elementos: xx.yy.zz.ttt, cujos
significados e contetdo sé&o descritos a seguir:

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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o XX — utilizado para indicar que € uma versao considerada de alto impacto,
segundo as diretrizes do PA-DSS 3.2. S&o aceitos numeros de 0 a 99,
sendo que o 0 a esquerda € omitido no caso de numerador inferior a 10

(O SiTef foi certificado PA-DSS a partir da verséo 4);

o Yy — utilizado para indicar que é uma versdo de baixo impacto, segundo
diretrizes do PA-DSS 3.2. Sdo aceitos numeros de 0 a 99, sendo que o
zero a esquerda é omitido no caso de numerador inferior a 10;

o Zzz — indica que a versdo possui apenas alteracdes que respeitem as
diretrizes do PA-DSS 3.2 como “No Impact” e que ndo afetam nenhum
dos requerimentos do PA-DSS 3.2. Basicamente tratam de alteragdes em
regras de negodcio ou inclusdo de novas funcionalidades, ou ainda,
correcdes de problemas de regras de negocio de grande impacto;

Sao aceitos numeros de 0 a 99, sendo que 0 zero a esquerda é omitido
no caso de numerador inferior a 10;

o fttt (0 a 999) — indica que a versdo possui apenas alteragbes que
respeitem as diretrizes do PA-DSS 3.2 como “No Impact” e que néo
afetam nenhum dos requerimentos do PA-DSS 3.2. Basicamente tratam
de correcBes em regras de negdcio de pequeno impacto.

S&do aceitos numeros de 0 a 999, sendo que 0s zeros a esquerda sao
omitidos no caso de numerador inferior a 10.

e Os elementos sao separados por ponto “.”;

e Caso haja alteracdo dos elementos xx ou yy necessariamente a versao dever ser
certificada,

e Os elementos zz e ttt podem fazer uso de “wildcards”, desde que respeitadas as
diretrizes do PA-DSS 3.2 como “No Impact”, e ndo utilizadas para mudancas de
seguranca de impacto.

10. Atualizacdo dos Mddulos

A atualizacdo do SiTef, de seus médulos, bem como, de suas interfaces clients (CIliSiTef
e Client SiTef Modular) sdo disponibilizadas manualmente através de acesso HTTPS com
certificado valido Software Express, de forma a garantir o download de um lugar confiavel. A
seguranca implementada no sistema para se evitar uma troca indevida se baseia em
assinatura eletrénica, que quando violada tem a execu¢cdo do modulo paralisada.

Tecnologias de acesso remota ndo estdao implementadas no SiTef. Quando o integrador
realizar atualiza¢des dos modulos do SiTef por meio de acesso remoto diretamente no servidor
SiTef, a tecnologia utilizada para esta conexao devera ser ativada somente quando necessaria
para o download, e desativada imediatamente apds seu término.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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Quando um suporte e/ou uma manutencdo forem realizados de forma remota (em um
servidor SiTef), deveréo ser observados os seguintes itens:

a)

b)

c)
d)

f)
9)

h)

Multi-fator de autenticacao para acesso remoto. Utilizar VPN (TLS 1.2 ou IPSEC)
com certificados individuais.

Habilitar criptografia FORTE para o protocolo RDP, utilizado pelo aplicativo
“Conexao de area de trabalho remota”;

Implementar complexidade de senha, exigéncias de acordo com PCI-DSS;

Permitir somente conexdo de IP e Mac address conhecidos (especificos) ao
servidor SiTef;

Bloquear o terminal ocioso por mais de 15 minutos;
Habilitar funcdo de registro em log no servidor SiTef

Os prestadores de servigcos com acesso remoto as instalagfes do cliente, devem
utilizar credenciais Unicas de autenticacao para cada cliente;

Manter informacdes sobre quais exigéncias do PCI-DSS sao geridas por cada
prestador de servico, e quais sdo geridas pelas entidades (instituicées);

Para prestadores de servigcos, formalizar por escrito, acordo/confirmacéo que
inclua um reconhecimento de que os prestadores de servicos sao responsaveis
pela seguranca dos dados do portador de cartdo que possuam, ou caso
contrario, ndo armazenar, ndo processar ou transmitir em nome dos clientes; ou
ainda, conscientiza-los que eles podem ter impacto que afetam a seguranca do
cliente mantendo um ambiente com dados do titular do cartéo.

11. Instrucdes gerais e informagdes

11.1. Definigcbes de armazenamento de dados do portador do cartdo

O SiTef esta desenvolvido de forma a disponibilizar aos seus usuarios apenas os dados
permitidos. Outros dados como tarja magnética e coédigo de seguranca (CVC2, CVV2, Cl) nédo
devem ser armazenados. Vide tabela abaixo - Armazenagem dos dados permitida/ndo

permitida:

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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Armazenamento Convertor dados armazenados ilagivais
Elemento de dados - -
permitido conforme Regquisito 3.4
O numero da conta principal . .
(PAN) Sim Sim
w Dados do Nome do porfador do cartdo Eim Nio
o portador do
ﬁ cartao Codige de servigo Sim Nio
§ Data de vencimento Sim Nio
'§ Dados de msbﬁfmenm Néao Néo armazenavel conforme Requisito 3.2
3 Dados da compileto
atrten ffCﬂFﬂ"Oz cAvacvcziewvacin® Nio N3o armazendvel conforme Requisito 3.2
confidenciais :
PiN/Bloco de PIN Nio Ndo armazendvel conforme Requisito 3.2

(Os Requisitos 3.3 e 3.4 do PCI DSS aplicam-se apenas ac PAN. Se o PAN for armazenado com outros elementos dos dados do portader do
cartdo, somente o PAN devera ser convertido como ilegivel de acordo com o Requisito 3.4 do PCI DSS.

Dados de autenticago confidenciais ndo devem ser armazenados apds a autorizago, mesmo se forem criptografados. Isso se aplica mesmao
onde néo ha PAN no ambiente. As organizagdes devem entrar em contato diretamente com seu adguirente cu empresa de pagamento para
saber se & permitide armazenar o SAD antes da autorizag8o, por quante tempo e gquaisquer requigitos de protegdo e utilizag8o.

onde:

(Referéncia: PCI-DSS 3.1)
PAN (Primary Account Number) - é o nimero do cartao;

Cdédigo de Servico - Numero de trés ou quatro digitos da tarja magnética que
vem em seguida a data de validade do cartdo de pagamento nos dados da tarja.
Ele € usado para varias coisas, por exemplo, para definir atributos de servico
(processamento de autorizagdo), diferenciar entre comércio nacional e
internacional (regras de intercambio) e identificar restricbes de uso (servicos
habilitados).

PIN (Personal Identification Number) - €& uma senha numérica secreta
compartilhada entre o usuério e um sistema;

Bloco de PIN (PIN Block) - € uma senha numérica secreta criptografada
compartilhada entre o usuario e um sistema,

SAD (Dados de Autenticacdo Sensiveis) - Também chamado de dados de
autenticacao confidencial, sdo informacdes relacionadas a seguranca de dados
(Dados de trilha, Codigos de seguranca e Bloco de Pin), utilizadas para
autenticar portadores de cartdes e/ou autorizar transacfes com cartdo de
pagamento.

a. O armazenamento de cartdes de forma temporéaria e criptografada no
SiTef ocorre apenas até o termino da transacéo, depois disto qualquer dado
sera eliminado.

b. Obrigatorio aos clientes que necessitam armazenar cartdes, modalidade
chamada “Recorrente” (por exemplo, assinatura de revistas, jornais,..etc),
que o facam de forma protegida; utilizando chaves de criptografias, como
AES 128 bits ou superior, associada com 0s processos e procedimentos de
administracao de chave.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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C.

Recomendac¢des quanto a exibicdo dos dados:

e Nunca armazenar o codigo de seguranca ou codigo de verificacao do
cartao;

e Ocultar parcialmente o PAN do cartdo (numero do cartdo) ao exibi-lo
em tela. Exibir conforme especificacdo das autorizadoras (6 primeiros
e 4 ultimos digitos);

e Torne o PAN ilegivel em qualquer local em que seja necessario
armazena-lo;

e Nunca armazene a senha do cartdo (PIN) ou Pin-Block (algoritmo de
encriptacéo);

e Codificar informacfes pessoais; usando um algoritimo de criptografia
forte, de acordo com a verséo corrente do PCI-DSS, associada com
0S processos e procedimentos de administracao de chave.

11.2. Backups

E altamente recomendavel que o cliente execute backups tornando possivel a
recuperacao dessas informacdes, sobre o historico de transacdes. Para executar o backup é

recomendado:

a.
b.

O backup devera possuir identificacao;

Para dados do portador do cartdo, incluir ainda uma identificacdo de
confidencial;

As midias podem ser destruidas cortando em sentido cruzado com picotador
de papel ou incinere ou reduza a polpa de materiais de cépia fisica (ou ainda
neutralize com campo magnético do processo de degauss). Os dados néo
podem ser reconstituidos;

Armazenar em local seguro de preferéncia fora das instalacoes;

Manter controle rigoroso sobre qualquer distribuicdo interna ou externa de
qualquer tipo de midia;

Obter autorizacdo da administracdo para o transporte das midias, quando
transportadas fora da area de seguranca;

Manter inventario rigoroso de todas as midias.

11.3. Consideracdes relevantes para um Rede Segura

Utilize Firewalls, Switches, Routers, pontos de acesso, Wireless e aplicacdes de rede
para restricdo ao ambiente TEF, Exemplo a Topologia abaixo:

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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Criar uma “Rede de Pagamentos”, onde a mesma esteja isolada (segmentada) das demais
redes, implementando um firewall entre as "Redes de pagamento” e todos 0s outros tipos de
redes.

Rede Segura (Mantenha uma rede segura), Hackers (externos ou internos) geralmente
utilizam as senhas padrdes dos prestadores de servicos e outros parametros padrbes para
comprometer os sistemas.

a. Sempre mude a senha padrédo apos a instalacéo de um sistema na rede;

b. Troque sempre os padrdes de senha estabelecidos antes da instalacédo de
um sistema na rede. Desenvolva um padrdo que atenda todas as
vulnerabilidades de seguranca conhecidas. Recomenda-se associar
requisitos minimos de complexidade de senha com requisitos de forga
(esforco/dificuldade para quebra da senha) em um s6, e aumentar a
flexibilidade nessas alternativas (Requisitos minimos: Controle de acesso, ID
de usuario Unico no sistema, e autenticacdo segura);

c. Desativar servigos e protocolos inseguros, bem como funcionalidades nao
utilizadas;

d. Codifique todo acesso administrativo que ndo seja via console; Exemplo: Use
tecnologias tais como SSH versao 2, VPN (utilizando algoritmo de criptografia
AES 128 bits ou superior), ou TLS 1.2 para a administracdo baseada na web

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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e outro acesso administrativo. Para os sistemas operacionais Microsoft
Windows ativar a criptografia FORTE para o protocolo RDP, usado pelo
aplicativo "Remote Desktop Connection”;

e. Manter patches de seguranca atualizados (em até 1 més apos o langamento)

f. Implementar processos para identificar vulnerabilidades de seguranca;

g. Implementar documentos para controle de mudancas (Descricdo da
mudanga, criticidade, aprovagdes internas, liberacido de acesso, documento
de impacto, procedimentos de Rollback etc.);

h. Aprimorar exigéncias para inclusdo de mudancas relativas a identificacéo e
mecanismos de autenticacdo (criagdo de novas contas, alteracdo/aumento
de privilégios/poderes dentro do sistema operacional), bem como outras
mudancgas como, adigdes/exclusbes de contas com acesso administrativo;

I. Restringir 0 acesso aos dados do portador do cartao;

J.  Restringir o acesso de terceiros ao ambiente TEF (Limitar acesso);

k. Criar ID Unico para cada usuéario, inclusive para acessos remotos. (Senhas
compartilhadas séo proibidas);

l.  Verifique periodicamente sua rede a procura de pontos de vulnerabilidade,
cabos ou pontos de rede aparentes (visiveis) que permitem pessoas nao
autorizadas ou incluséo de dispositivos em sua rede.

11.4. Consideracdes sobre Redes Wireless

O SiTef ndo possui como exigéncia a utilizacdo de rede Wi-Fi (sem fio). Caso exista rede
Wireless, os firewalls devem ser instalados nos perimetros das redes bloqueando o acesso
ao ambiente de dados do titular do cartdo. Se a rede sem fio € usada para fins comerciais
(pela rede corporativa), também devem usar outros firewalls para controlar esse acesso, e
uma segurancga, mais rigida deve ser implementada utilizando pelo menos, as seguintes
recomendagdes:

a. Configuracdes default (padrdo de fabrica) do dispositivo wireless devem ser
alteradas:
i. Chaves de criptografia;
ii. Default SNMP Community String (vide glossario)
iii. Padrbes de senhas;
iv. Firmware dos dispositivos sem fio, a fim de proporcionar maior robustez na
criptografia;
v. Outros valores default de padrées de seguranca do fabricante (se aplicavel).

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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b. Em ambiente Wireless altere os padrdes do prestador de servico, incluido chaves
WEP, padrédo SSID, senhas, e SNMP community string e desativacdo de
transmissao de SSID. Caso o ambiente permita, habilite a WPA2 (WI-FI Protected
Access) para a codificagao e autenticagao.

c. Cifrar (vide glosséario) com tecnologias WPA2, VPN IPSEC ou TLS 1.2 as
transmissodes para rede sem fios que trafegam dados do portador do cartéo.

i. Usar somente em conjunto com tecnologias WPA2, VPN ou TLS 1.2;

ii. Trocar as chaves compartilhadas trimestralmente ou automaticamente se a

tecnologia permitir;

iii. Trocar as chaves compartilhadas sempre que existrem mudancas de
pessoas com acesso a elas;

iv. Restringir o acesso baseado em enderecos MAC.

Topologia Wi-Fi
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Construa e mantenha um inventario de pontos wireless de acesso autorizados.
Periodicamente realize a execucdo de uma varredura (scan) e inspecdao fisica para detectar
dispositivos sem fio ndo autorizados conectados em sua rede. Inclua aos procedimentos
existentes, novos procedimentos de tratamento de incidentes para responder a incidentes
guando novos pontos de acesso sem fio forem detectados.

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
ser quando autorizado previamente e por escrito pela Software Express Informatica Ltda, ser reproduzido, utilizado ou divulgado por qualquer
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11.5. Gerenciamento de Vulnerabilidades

a. Restricdo de acesso fisico ao servidor. Mantenha controle de acesso
(Autorizacdo e identificacdo fisica) para registro de evidéncia. Manter
registros por no minimo 3 meses e a destinacao dos privilégios aos individuos
seja baseada na classificacdo do trabalho e funcdo, a exigéncia de um
formulario de autorizacdo assinado pela administracdo que especifique os
privilégios solicitados, a existéncia de um controle de acesso automatizado
ou utilizacdo de um Datacenter seguro ou onde possua 0s recursos de
seguranca fisico, como identificacdo, autorizacdo de entrada, cameras e
seguranga;

b. Implementar controle de acesso fisico a areas contendo dados sensiveis
mesmo entre 0s proprios funcionarios, incluindo um processo para autorizar
0 acesso, e revoga-lo imediatamente apds rescisao contratual;

c. Rastreabilidade de todos os acessos; ter controle e utilizar meios para
identificar todos os acessos as lojas e matriz. Controle de alteracdo de
software e hardware de todos os equipamentos relacionados ao ambiente
TEF, arquivando estes acessos para ter um histérico de todas as pessoas
gue acessam e acessaram o ambiente do SiTef, PDVs e demais hardwares
gue compde este ambiente TEF. (Como histérico da troca de PinPad, Troca
de impressora, troca de caixa, manutencao e atualizacdo de equipamentos,
acesso a sala do servidor, acesso ao software de PDV);

d. Implementar Antivirus e baixa automéatica de lista (atualizacéo) para protecao
contra virus, Spyware e Adware. O antivirus ndo pode ser desativado ou
alterado por usuarios (sem permissdes/atribuicdes para tal), a menos que,
especificamente autorizados pela Gerencia (a atribuicdo dessas permissoes
deve ser analisada caso a caso);

e. Avaliar periodicamente a evolucdo das ameacas de malware para quaisquer
sistemas que ndo sejam considerados usualmente/comumente afetados
(anualmente);

f. Assegurar que todos os aplicativos que funcionam por meio de acesso Web
estejam protegidos contra-ataques conhecidos; Exemplo: Verifique se a
instalacdo principal do software de antivirus esta habilitada com updates
automaticos e scans periodicos;

g. Locais onde outros mecanismos de autenticagao sao utilizados (por exemplo:
tokens de seguranca fisicos ou ldgicos, cartdes inteligentes, certificados); os
mesmos devem ser vinculados a uma conta individual garantindo que apenas
um determinado usuario tera acesso ao local;

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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h. Proteger dispositivos que interagem fisicamente e capturam dados de cartdo
de pagamento (exemplo: PinPad e leitores em geral) através da interacéo
fisica direta contra adulteracdo e substituicdo dos mesmos. As empresas
devem inspecionar periodicamente seus dispositivos para avaliar e detectar
possiveis adulteracdes (exemplo: Skimmers, sdo dispositivos fisicos
colocados em cima dos originais para coleta de dados) ou substituicéo (troca
nao autorizada por dispositivo modificado e fraudulento);

I. Efetuar scan de vulnerabilidades periodicamente. Exemplos de alguns
Software disponiveis para efetuar scan: NetBrute Scanner, Symantec
Security Check, LANguard Network Scanner, Infiltrator Network Security
Scanner;

j. Efetuar testes de penetracdo contratando empresas especializadas e/ou
implementar uma metodologia para os mesmos. Se 0 nd (segmentacéo)
estiver sendo usada para isolar o ambiente que contém os dados do titular
do cartdo, de outras redes; devem-se realizar testes de penetracdo (uma
abordagem) para validar se os métodos de segmentacéo sao operacionais e
eficientes. Esta abordagem deve ser aceita pela industria de cartdo, o que
significa cobrir todo o perimetro e sistemas criticos do ambiente que contenha
os dados do titular do cartdo, incluir testes de dentro (para fora) e de fora
(para dentro) da rede que abranja: Camada de rede (network-layer),
vulnerabilidades da camada de aplicacdo (application-layer), bem como levar
em consideracdo as ameacas e vulnerabilidades que apareceram nos
altimos 12 meses;

K. Incluir sistemas de deteccdo de intrusdo; existem varios softwares
disponiveis conhecidos como IDS;

l. Incluir software para validar a integridade de arquivos, h& softwares
disponiveis para esta validacao;

m. Realizar uma avaliac&o de risco, pelo menos, anualmente e apoés alteracdes
significativas no ambiente.

11.6. Monitoracao e armazenamento de logs

Monitoracdo de acesso (acompanhe e monitore todo acesso aos recursos de rede e
dados do portador do cartao)

a. Implementar registros de auditoria automatizados em todos 0s componentes
do sistema para reconstrucédo dos seguintes eventos:

i.  Acesso de qualquer usuario

i.  Qualquer acéo tomada por usuario com perfil de root ou administrador
iii. Acesso atodos os registros de auditoria

iv.  Tentativas de acesso légico invalidas

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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v. Uso de mecanismos de identificacdo e autenticacao
vi. Inicializag&o dos logs de auditoria
vii.  Criacdo ou eliminacao de objetos ao nivel de sistema

Exemplo: Habilitando a auditoria logon/logoff, habilitando, Alerta de
eventos, também havendo a possibilidade de utilizar um servidor de
logs como exemplo o software de controle Syslog.

b. Gravar pelo menos o0s seguintes registros de auditoria

i. ldentificacdo do usuario
ii. Tipo de evento
iii. Data e Hora
iv.  Indicacéo de sucesso ou falha
v. Origem do evento
vi. Identidade ou nome do dado, componente do sistema ou recurso
afetado

c. Revisar periodicamente os logs de todos os componentes do sistema,;
d. Sincronizar os reldgios e datas de todos os sistemas criticos;

e. Fazer backup dos registros de seguranca e manté-los por pelo menos 90
dias. Os exemplos abaixo desta funcionalidade podem incluir, mas n&o estédo
limitados a:

f. Armazenar os LOGs do Sistema através de mecanismos de arquivos (padrao
da industria), tais como Sistema de Registro Comum de Arquivos (IFT),
Syslog, Texto Delimitado, etc.;

g. O processo de monitoracéo do servidor podera ser realizado de forma remota
desde que a comunicacdo entre a estacdo de trabalho e o servidor seja
realizada através de uma conexdo segura TLS/IPSEC.

h. Os arquivos de log ndo devem ser desabilitados, caso contrario, resultara em
nao-conformidade perante o PCI-DSS.

11.7. Plano de respostas a incidentes.

a.

C.

d.

Crie e implemente um plano de resposta a incidentes. Este plano deve orientar aos
operadores 0s processos a serem realizados no momento de identificacdo de um
incidente. Por exemplo, quem deve ser acionado caso ocorra queda de
comunicacéao do servidor;

Teste o plano uma vez por ano;

Designe funcionario 24x7 para responder a alertas;

Faca treinamento apropriado;

Este documento possui informagdes e tecnologia de propriedade exclusiva da Software Express. As informagdes aqui contidas ndo podem, a ndo
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Incluir alertas originarios de deteccdo de uma intrusédo, penetracdo de sistema;
Crie um plano de resposta a um incidente;

Assegure-se de que o plano atende, pelo menos, aos procedimentos de resposta
especificos, processos de recuperacdo de negocios e continuidade, processos de
backup dos dados, desempenho e responsabilidades e estratégias de comunicacao
e contatos (por exemplo, informar as Adquirentes e associacfes de cartbes de
crédito), procedimento de Rollback, migracéo de servidor, etc;

Implemente um processo para responder a quaisquer alertas gerados por
mecanismos de deteccdo de mudanca (Exemplo: Substituicdo de
programas/executaveis, etc.);

Pode-se efetuar uma replicacdo dos dados de um servidor de aplicacao para outro
servidor Stand Alone de modo on-line.

11.8. Politica de Seguranca

a.

Divulgue, mantenha e dissemine politicas de seguranca para todos os funcionarios;
Exemplo: disponibilizando documentos, colando cartazes, palestras, reunides e
treinamento de clientes e todos envolvidos com a empresa;

Inclua um programa formacdo de conscientizacdo da seguranca na empresa;
Exemplo: informativos, Folhetos, circulares e e-mails com as normas de seguranca,

Desenvolva politicas definindo o uso por funcionarios que lidam com tecnologias
criticas. Exemplo: Termos de responsabilidade, documentos que expliguem as
normas e procedimentos de seguranca.

11.9. Contas de Usuario

a.

Contas devem ter IDs exclusivos, e com direito de administrador somente em casos
especificos. Caso este usuario ndo acesse mais esta maquina, sua conta devera
ser eliminada (N&o solicitar ou usar qualquer grupo compartilhado ou contas
genérical/senhas);

Empregar pelo menos um dos métodos a seguir para autenticar todos os usuarios:
v' Algo que vocé sabe, como uma senha ou frase secreta;

v Algo o que vocé tem, como um dispositivo de token ou cartéo inteligente;
v' Algo que vocé é, como por exemplo, uma biometria;
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c. Estas contas também deverdo ter a senhas criadas com no minimo 7 caracteres
contendo letras e nUmeros e caracteres especiais;

d. As senhas deverdo ser trocadas no maximo a cada 90 dias;

e. Manter historico de senhas e solicitar que uma nova senha seja diferente das 4
senhas anteriores. Recomenda-se associar requisitos minimos de complexidade
de senha com requisitos de for¢a (esforco/dificuldade para quebra da senha);

f. Uma sessado devera ser bloqueada caso fique inativa por mais de 15 minutos (o
aplicativo deve exigir que o0 usuario se autentique novamente para reativar a
sesséao);

g. Bloquear a conta do usuario apds ndo mais de 6 tentativas de logon;

h. Definir uma duracdo de bloqueio por acesso incorreto da conta (minimo de 30

minutos ou até que o administrador reative o ID de usuario);

Atribuir autenticagcéo segura para todas as contas padrédo (mesmo que nao forem
utilizadas) e, em seguida, desativar ou nao utilizar essas contas.

11.10. Habilitando Servigos Necessarios

Habilite os servicos necessarios para que o SiTef funcione corretamente. Este
funcionamento envolve toda parte de redes, protocolos, usuarios, grupos, contas,
notificacdes, conexdes, drivers, horario do Windows, Acesso remoto, etc.

Exemplo: Windows 2016

AN N N N N N N N N N NN N

Agente de conexdo de Rede

Agente de eventos do sistema

Agente de politica IPsec

Auxiliar 1P

Auxiliar NetBIOS TCP/IP

Cliente de politica de grupo

Cliente de rastreamento de link distribuido
Cliente DHCP

Cliente DNS

COM+ evento do sistema

Coordenador de transac0des distribuidas
Core messaging

Deteccao do hardware do Shell
Estacéo de trabalho

Gerenciador de conexdes do Windows
Gerenciador de credenciais
Gerenciador de sesséo local
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Gerenciador de usuarios

Gerente de contas de segurancga

Horario do Windows

Informacdes sobre aplicativos

Inicializador do processo de servicos DCOM

Isolamento de chave CNG

Ligar/Desligar

Log de eventos do Windows

Mapeador de ponto de extremidade RPC

Médulos de criagdo de chave IKE e Auth IP do IPsec
Plug and Play

Reconhecimento de locais de rede

RPC (Chamada de Procedimento Remoto)

Server

Servico auxiliar de compatibilidade de programas
Servigo da lista de redes

Servico de armazenagem

Servico de cache do Windows

Servigo de compartilhamento de dados

Servico de descoberta de proxy da WEB do WinHTTP
Servico de gerenciador de licencas do Windows

Servico de Infraestrutura de tarefas de segundo plano
Servico de interface de repositério de rede

Servico de log para acesso de usuario

Servico de notificagdo de eventos do sistema

Servico de perfil de usuério

Servico de repositério de estado

Servico do sistema de notificacdo por PUSH do Windows
Servigo de criptografia

SiTef - Solucao Inteligente para Transacao Eletrénica de Fundos
Testador de instrumentacao de gerenciamento do Windows
Windows driver foundation — Estrutura do driver de modo de usuario
Windows remote management (WS — Management)

AN N N N N N N e N N N N N N Y U O N N N N N N N N TN

11.11. Sincronizacgéo de horario no servidor Windows Server 2016

E necessario possuir um servidor NTP (Network Time Protocol) disponivel na rede.

11.12. Mantenha as politicas com Clientes e Integradores

Como o Guia de Implementacéo é distribuido?

O guia de implementacéao é distribuido via e-mail (arquivo PDF) em cursos internos,
instalacdes e solicitagbes dos clientes, e apos alteracdes e/ou liberacdo de novas
versoes.

Quem distribui o Guia de Implementacéao?
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A Software Express Informética disponibiliza este guia juntamente com o software

SiTef.

Onde este assunto é tratado neste documento?
Este assunto é abordado no item 11.8 — Politicas de Seguranc¢a deste documento.

Qual a periodicidade com a qual o Guia de Implementacao é atualizado?
E atualizado anualmente, agregando as Ultimas alteragdes e recomendac¢éo do PCI-

DSS / PA-DSS.

12.

Referencias do PA-DSS 3.2 no Guia de Implementacéo

Segue abaixo tabela com relacionamento entre os requerimentos do PA-DSS 3.2 e os

topicos desse documento.

PA-DSS 3.2 — Requerimentos

Topico do Guia Implementacao

Requerimento 1

4. Armazenamento de dados do Cliente (Rede Segura)

Requerimento 2

8. Chaves Internas de Criptografia

Requerimento 3

7. Conta de Usuarios

Requerimento 4

6. Logs

Requerimento 5

9. Metodologia de Versionamento

Requerimento 6

11.4 Consideracdes sobre Rede Wireless

Requerimento 7

11.5 Gerenciamento de Vulnerabilidades

Requerimento 8

2. SiTef

Requerimento 9

3. Rede Segura

Requerimento 10
Requerimento 11

10. Atualizacdo de Mddulos

3. Rede Segura

Requerimento 12

3. Rede Segura

Requerimento 13

2. SiTef

Requerimento 14

11.12 Mantenha as politicas com Clientes e Integradores
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13. Historico de Alteracdes

Data Versao Descricao
20/10/2009 1.3 Criacdo do documento
04/02/2010 1.4 Atualizacédo de acordo com as normas PCI-DSS 2.0
10/03/2011 1.5 Revisdo Anual
14/03/2012 1.6 Revisdo Anual
12/03/2013 1.7 Reviséo Anual
17/02/2014 1.8 Atualizagédo de acordo com as normas PCI-DSS 3.0
10/07/2015 1.9 Atualizacdo segundo os padrdes do Windows 2008 Server
08/12/2015 2.0 Inclusédo do item 12 e alteragcao da criptografia PDV para AES
128 bits
04/01/2016 2.1 Inclusdo da tabela de referéncia aos requerimentos do PA-DSS
04/01/2016 2.2 Corrigida a verséo do TLS
04/01/2016 2.3 Alterada a verséo do SiTef de 5.0.XX.XX para 6.1.XX.XX
14/01/2016 2.4 Correcdes ortograficas e de construcdo de frases
04/02/2016 2.5 Inclusdo do Item: Implantar auditoria de segurangca com politicas
de Auditoria Central.
17/02/2016 2.6 Alterando algumas telas e efetuando correcfes ortogréaficas
10/05/2016 2.7 Correcdes ortograficas e de construcdo de frases
12/12/2016 2.8 Alterada a verséo do SiTef de 6.1.XX.XX para 6.2.XX.XX
22/02/2018 2.9 Revisédo Anual — PA-DSS 3.1
17/09/2019 3.0 Revisdo Anual — PA-DSS 3.2
- Correcgdes ortograficas e de construcéo de frases;
- Alteracéo do termo duplo-fator para multi-fator descrito no item
10;
- Alteracdo do titulo deste guia de SiTef 6.2.XX. XXX - PA-DSS
3.2 para SiTef 7.0.XX. XXX - PA-DSS 3.2;
- Revisdo do item 12 — Referencias do PA-DSS 3.2 no Guia de
Implementacéo;
- Incluséo no item 2 - SiTef instrugdes sobre PDV Android.
- Alteracéo do protocolo minimo para wi-fi, WPA2;
- Alteracdes no item 6.2 - Auditoria de Seguranga com politicas
de Auditoria Central.
- Item alterado de: Desabilitando Servigos Desnecessarios para
Habilitando Servigcos Necessarios.
- Incluséo de clientes Android POS
02/03/2020 3.1 - Retirada do S.O Windows 7 devido ao fim da validade deste

sistema operacional - item 2.1 - SiTef e Clients - Versobes e
Sistemas Operacionais;
- Inclus&o no glossario dos termos SIEM e hardening
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14. Glossario

A

Adware
Do Inglés Advertising Software. Software especificamente projetado para apresentar propagandas. Constitui uma
forma de retorno financeiro para aqueles que desenvolvem software livre ou prestam servigos gratuitos. Pode ser
considerado um tipo de spyware, caso monitore os habitos do usuario, por exemplo, durante a navegacao na Internet
para direcionar as propagandas que serdo apresentadas.

Antivirus
Programa ou software especificamente desenvolvido para detectar, anular e eliminar de um computador virus e
outros tipos de cddigo malicioso.

Ataque
Tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa ou computador. Também sdo
considerados ataques as tentativas de negacao de servigo.

Autoridade certificadora
Entidade responsavel por emitir certificados digitais. Estes certificados podem ser emitidos para diversos tipos de
entidades, tais como: pessoa, computador, departamento de uma institui¢éo, instituicdo, etc.

C

Certificado digital
Arquivo eletrdnico, assinado digitalmente, que contém dados de uma pessoa ou instituicdo, utilizados para
comprovar sua identidade.

Conex&o segura
Conexao que utiliza um protocolo de criptografia para a transmissdo de dados, como por exemplo, HTTPS ou SSH.

Criptografia
Ciéncia e arte de escrever mensagens em forma cifrada ou em cédigo. E parte de um campo de estudos que trata
das comunicacdes secretas. E usada, dentre outras finalidades, para: autenticar a identidade de usuérios; autenticar
transacdes bancarias; proteger a integridade de transferéncias eletrénicas de fundos, e proteger o sigilo de
comunicagdes pessoais e comerciais.

Cifrar
Se valer de caracteres, palavras ou sinais para codificar informag6es confidenciais.

D

Data Center

Empresas especializadas em prover todo ambiente de Tl necessario para empresas que utilizem informética e/ou a
Internet. Os Data Centers sdo construidos para atender aos mais exigentes niveis de servico, tanto na qualidade de
equipamentos como nas equipes e processos de operagdo e manutengao.

F

Firewall
Dispositivo constituido pela combinagdo de software e hardware, utilizado para dividir e controlar o acesso entre
redes de computadores.
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GLBA

A Lei Gramm-Leach-Bliley, promulgada em 1999, define o que as empresas de servi¢os financeiros podem fazer
com as informacdes pessoais confidenciais que coletam durante suas atividades de consultoria de investimentos.

Hacker
Pessoa responsavel pela realizagdo de um ataque.
HIPAA
A Lei norte-americana Health Insurance Portability and Accountability Act (HIPAA), aprovada em 1996 e dedicada a
protecdo de dados do portador do cartéo, refere-se especialmente ha os aspectos da integridade e da disponibilidade
HTTP
Do Inglés HyperText Transfer Protocol. Protocolo usado para transferir paginas Web entre um servidor e um cliente
(por exemplo, o browser).
HTTPS
Quando utilizado como parte de uma URL, especifica a utilizagdo de HTTP com algum mecanismo de seguranca,
normalmente o SSL.
Hardening
E um processo de mapeamento das ameacas, mitigacdo dos riscos e execuco das atividades corretivas, com foc
0 na infraestrutura e objetivo principal de torna-la preparada para enfrentar tentativas de ataque.
ID
Nome do usuério, € o0 endereco que representa uma identidade ou uma conta pessoal em um computador.
IDS
Do Inglés Intrusion Detection System. Programa, ou um conjunto de programas, cuja funcdo é detectar atividades
maliciosas ou andmalas.
Invaséo
Ataque bem-sucedido que resulte no acesso, manipulagdo ou destruicao de informagdes em um computador.
IPSec

Protocolo de Seguranca IP (IP Security Protocol, mais conhecido pela sua sigla, IPSec) € uma extenséo do protocolo
IP que visa a ser 0 método padréo para o fornecimento de privacidade do usuario (aumentando a confiabilidade das
informacdes fornecidas pelo usuario para uma localidade da internet, como bancos), integridade dos dados
(garantindo que o mesmo conteddo que chegou ao seu destino seja a mesma da origem

L

Log
Registro de atividades gerado por programas de computador. No caso de logs relativos a incidente de seguranca,
eles normalmente séo gerados por firewalls ou por IDSs.
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NTP
E um protocolo para sincronizagéo dos relogios dos computadores baseado no UDP (TCP/IP), ou seja, ele define
um jeito para um grupo de computadores conversar entre si e acertar seus relégios, baseados em alguma fonte
confiavel de tempo. Com o NTP é facil manter o relégio do computador sempre com a hora certa, com exatidéo por
vezes melhor que alguns milésimos de segundo.

Proxy
Servidor que atua como intermediario entre um cliente e outro servidor. Normalmente é utilizado em empresas para
aumentar a performance de acesso a determinados servigos ou permitir que mais de uma maquina se conecte a
Internet. Proxies mal configurados podem ser abusados por atacantes e utilizados como uma forma de tornar
andnimas algumas ac¢des na Internet, como atacar outras redes ou enviar spam.

RDP
Remote Desktop Protocol (ou somente RDP) € um protocolo multi-canal que permite que um usudrio conecte a um
computador rodando o Microsoft Terminal Services. Existem clientes para a maioria das versdes do Windows, e
outros sistemas operacionais como o Linux. O servidor escuta por padrao a porta TCP 3389.

Rede sem fio
Rede que permite a conexao entre computadores e outros dispositivos através da transmissao e recepgao de sinais
de radio.

ROLLBACK

Desfaz os procedimentos executados anteriormente, fazendo com que todas as modificacdes realizadas sejam
retornadas a origem.

S

Scan
Técnica normalmente implementada por um tipo de programa, projetado para efetuar varreduras em redes de
computadores. Veja Scanner.

Scanner
Programas utilizados para efetuar varreduras em redes de computadores com o intuito de identificar quais
computadores estdo ativos e quais servicos estdo sendo disponibilizados por eles. Amplamente utilizado por
atacantes para identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos servigos habilitados
em um computador.

SIEM

SIEM (Security Information and Event Management) — Uma solugdo SIEM permite que os eventos gerados por div
ersas aplicagbes de seguranca (tais como firewalls, proxies, sistemas de prevencao a intrusédo (IPS) e antivirus sej
am coletados, normalizados, armazenados e correlacionados; o que possibilita uma rapida identificacéo e resposta
aos incidentes.

Enquanto ferramentas SEM oferecem monitoramento em tempo real dos eventos de seguranca, coletando e agreg
ando os dados (com resposta automatica em alguns casos); uma ferramenta SIM oferece analise histérica dos eve
ntos de seguranga, também coletando e correlacionando os eventos, porém nédo em tempo real; o que permite con
sultas mais complexas ao repositorio.

As solugBes SIEM combinam os recursos oferecidos em ambas as tecnologias (SIM e SEM)
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SSH

SSID

SSL

SOX

Do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um computador remoto, permitindo a
execucdo de comandos, transferéncia de arquivos, entre outros.

Do Inglés Service Set Identifier. Conjunto Unico de caracteres que identifica uma rede sem fio. O SSID diferencia
uma rede sem fio de outra e um cliente normalmente s6 pode conectar em uma rede sem fio se puder fornecer o
SSID correto.

Do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e integridade na comunicacdo entre um
cliente e um servidor, através do uso de criptografia. Veja também HTTPS.

Lei Sarbanes-Oxley, conhecida também como SOX, € uma lei americana promulgada em 30/06/2002 pelos
Senadores Paul Sarbanes e Michael Oxley. Nela estdo envolvidas as empresas que possuem capitais abertos e
acoes na Bolsa de NY e Nasdagq, inclusive varias empresas brasileiras estdo se adequando a esta Lei, basicamente
trata da integridade, garantindo que os relatérios financeiros sejam completos e precisos ou pelo menos garantindo
a precisao dos controles que os geram.

Stand Alone

SNMP

Um computador com uma cépia idéntica de outro sendo atualizado em tempo real.

(do inglés Simple Network Management Protocol - Protocolo Simples de Geréncia de Rede) € um protocolo de
geréncia tipica de redes TCP/IP, da camada de aplicacdo, que facilita o intercambio de informacédo entre os
dispositivos de rede, como placas e comutadores

SNMP Community String (String de comunidade)

Uma string € enviada juntamente com a solicitagdo SNMP. Se correta o dispositivo (por exemplo, um router)
responde com as informacdes solicitadas. Se incorreta o dispositivo descarta o pedido e, simplesmente, ndo
responde);

SNMP Community Strings séo utilizados apenas por dispositivos que suportam protocolo SNMPv1 e SNMPv2c. ara
SNMPV3 usa-se autenticagdo do nome de usuario/senha, juntamente com uma chave de criptografia.

SYSLOG

Virus

E um padréo criado pela IETF para a transmissdo de mensagens de log em redes IP. O termo é geralmente usado
para identificar tanto o protocolo de rede quanto para a aplicacdo ou biblioteca de envio de mensagens no protocolo
syslog. O protocolo syslog € muito simplista: o remetente envia uma pequena mensagem de texto (com menos de
1024 bytes) para o destinatario (também chamado "syslogd", "servigo syslog" ou "servidor syslog"). Tais mensagens
podem ser enviadas tanto por UDP quanto por TCP. O conteddo da mensagem pode ser puro ou codificado por
SSL. O protocolo syslog é tipicamente usado no gerenciamento de computadores e na auditoria de seguranca de
sistemas. Por ser suportado por uma grande variedade de dispositivos em diversas plataformas, o protocolo pode

ser usado para integrar diferentes sistemas em um so6 repositorio de dados.

Programa ou parte de um programa de computador, normalmente malicioso, que se propaga infectando, isto &,
inserindo cépias de si mesmo e se tornando parte de outros programas e arquivos de um computador. O virus
depende da execucdo do programa ou arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao
processo de infeccao.
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VPN

Do Inglés Virtual Private Network. Termo usado para se referir a constru¢cdo de uma rede privada utilizando redes
publicas (por exemplo, a Internet) como infraestrutura. Estes sistemas utilizam criptografia e outros mecanismos de
seguranga para garantir que somente usudrios autorizados possam ter acesso a rede privada e que nenhum dado
sera interceptado enquanto estiver passando pela rede publica.

Vulnerabilidade

WEP

Wi-Fi

WPA

Falha no projeto, implementag&o ou configuragdo de um software ou sistema operacional que, quando explorada
por um atacante, resulta na violagdo da seguranca de uma rede de computadores.

Do Inglés Wired Equivalent Privacy. Protocolo de seguranca para redes sem fio que implementa criptografia para a
transmissdo dos dados. Este protocolo apresenta algumas falhas de seguranca.

Do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes sem fio que utilizam qualquer um
dos padrdes 802.11.

Do Inglés Wi-Fi Protected Access. Protocolo de seguranca para redes sem fio desenvolvido para substituir o
protocolo WEP, devido a suas falhas de seguranca. Esta tecnologia foi projetada para, através de atualizacfes de
software, operar com produtos Wi-Fi que disponibilizavam apenas a tecnologia WEP. Inclui duas melhorias em
relacdo ao protocolo WEP que envolvem melhor criptografia para transmisséo de dados e autenticagéo de usuario.
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